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1. Einleitung

Es kommt immer haufiger vor, dass grof3e Datenmengen gesichert an Kunden,
Lieferanten, Aufsichtsrat, u.a. gesendet und empfangen werden missen.

Dies geschieht heute meist durch Versenden von E-Mails und Anhangen, per USB
Stick oder durch Dateiablage auf einem ungeschutzten, 6ffentlichen Fileshare (z.B.
DropBox) im Internet.

Die Nachteile sind dabei:

1. E-Mail Versand mit Anhangen
Nachteile: Die maximale Grof3e der E-Mail Eingangsbox beim Empféanger
limitiert die SendegréRe der E-Mail. Die Anhange mussen héaufig auf mehrere
E-Mails aufgeteilt werden.

2. USB Stick
Nachteile: USB Sticks gehen verloren und der Finder kann die vertraulichen
Inhalte lesen. Eine Verschliisselung der USB Sticks ist haufig nicht moglich,
da der autorisierte Empfanger diese nicht entschlisseln kann.

3. Ablage auf 6ffentlichen Fileshares (Dropbox)
Nachteile: Die Daten sind 6ffentlich zugénglich. Vertrauliche Daten kdnnen
unkontrolliert durch nicht autorisierte Personen gelesen werden.

Alternatividsungen:

TUV NORD ServE hat eine gesicherte TUV NORD Cloudl6sung eingefiihrt.

Dabei werden vertrauliche Daten auf einem hoch gesicherten Dateiserver im
Netzwerk von TUV NORD abgelegt. Besonderer Wert wurde auf eine einfache und
intuitive Handhabung durch den Anwender gelegt.

Der Anwender versendet dabei seine E-Mail wie gewohnt mit Microsoft Outlook.

Die Installation der Software erfolgt Gber die Softwareverteilung.
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2. Beschreibung des Basis-Leistungsumfangs

Der Basisdienst beinhaltet folgende Leistungsmerkmale:

e Unterstltzung eines der folgenden Protokolle: SFTP, FTPS, SSH. Aus
Sicherheitsgriinden ist FTP bei TUV NORD nicht zugelassen, da FTP unter
anderem Benutzername und Passwort lesbar vom Client zum FileXchange
sendet.

e Das System ermdglicht ausschlief3lich eindeutige Kennungen pro Benutzer.
Die Nutzung von ,Shared Accounts® ist nicht zulassig (Weitergabe der
Kennungen bzw. mehrfach Benutzung).

e Das System l6scht Dateien die alter als 30 Tage sind automatisch.

e Es gibt ein Outlook ADD-ON, das von der TUV-NORD Webseite installiert
werden kann, dies ermdglicht ein Dateiversand tUber Outlook an Jedermann
(Ad-hoc Transfer). Diese Funktion haben ausschlief3lich Benutzer

o Maximale DateigroR3e: 20 Gigabyte (Ab 1,5 GB muss der
entsprechende Uploader genutzt werden)
(Default: 7 Downloads, 7 Tage Datenhaltung, max. 30 Tage
Datenhaltung und 100 Downloads dann wird automatisch geldscht.)

e Zum Synchronisieren von Dateiordner aus dem FileXchange kann ein Client
uber die TUV NORD Webseite bezogen werden. Dies ermdglicht, dass
FileXchange-Inhalte im Online Zustand immer synchron gehalten werden
sowie anschliel3end im Offline Zustand lokal verfiigbar sind. Diese Funktion
haben ausschliel3lich Benutzer

e FileXchange dient zum Datenaustausch, daher werden die Dateien nicht
gesichert. Die Datensicherung ist eine Aufgabe der Benutzer-Dateiablage
(FileServer)

e Die Speicherung erfolgt verschlisselt -> kein ServE-Admin Zugriff auf die
Daten via Filesystem. Weitere Sicherheitsmerkmale sind im folgenden
Abschnitt beschrieben.

Weitere Anforderungen sind als Bereichsdienst moglich:

e Die Einrichtung von dauerhaften (Projekt-)Speicherlésungen als
Bereichsdienst (Preis GByte/Monat). Vereinbarung von einem
Speicherbereich pro Projekt sowie eine langere Laufzeit der Aufbewahrung.

e Eigenes Logo und Begruflungstext pro Gruppe maoglich, Mitglieder mehrerer
Gruppen sehen alle Logos aller Gruppen.

e Datensicherung uber FileXchange Central, Berechnung nach GByte bei
Bedarf.

e Das automatisierte Holen oder Liefern von Daten von oder zu entfernten
Ablageorten (Bereichsdienst Einrichtung nach Aufwand). Dies erméglicht eine
Automatisierung im eigenen Arbeitsablauf.
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3. Sicherheit

Der gesamte Sendevorgang ist nach hochstem Industriestandard und den
Empfehlungen des BSI gesichert und Verschlisselt.

Dabei ist die Informationsmail selbst bis zum Client verschliisselt.

Beim Offnen des Links handeln Server und Browser die Verschliisselungstiefe aus.
Bei IE9 (Mindestanforderung) geschieht der Zugriff auf den Download der Dateien
nach dem TLS Verfahren. Die Standard Verschlisselung ist dabei AES 256.

Der Empfanger hat zu jeder Zeit die volle Kontrolle tiber den vertraulichen
Mailanhang und den Inhalt der Mail.

Alle Aktionen und Zugriffe sind nachvollziehbar protokolliert.

© Pakethistorie

.........
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4. Welche Zugriffsmoéglichkeiten zur TUV Nord Cloud gibt es?

Die TUV NORD Cloud kénnen Sie mit unterschiedlichen Geraten und
unterschiedlichen Darstellungsclients bzw. Protokollen benutzen.

4.1. Geeignete Gerate fur den Zugriff

e TUV NORD Client
e Private Umgebungen
e Mobile Device

4.2. Zugriffsvarianten und Protokolle

Je nach gewtinschtem Protokoll bzw. Verwendungszweck gibt es unterschiedliche
Softwarekomponenten, welche im Dokument weiter beschrieben werden.

e Web Schnittstelle
o Internet Browser
e SFTP
o FileZilla
e Synchronisations Client
e Outlook Ad-hoc Versand
e Mobile Zugriff von Smartphones und Tablets

4.3. Unterschiedliche Benutzergruppen

Fur die Benutzung der TUV NORD Cloud gibt es zwei unterschiedliche
Benutzerarten, je nach Benutzerart kdnnen die unterschiedlichen Zugriffsvarianten
und Protokolle genutzt werden.

Benutzer
Sind alle TUV internen Benutzer, sowie durch ServE angelegte Projektbenutzer.

Abhéngig von der Arbeitsumgebung sind fur Benutzer alle Zugriffsvarianten und
Protokolle nutzbar.

Der Benutzername fir externe Projektmitglieder die beantragte Mailadresse.

Gast
Sind externe Kontakte, welche dem System FileXchange nicht als Benutzerkonto

bekannt sind. Gaste werden automatisch durch FileXchange Benutzer angelegt,
welche Pakete/Dateien an externe und nicht bekannte FileXchange Benutzer
senden.
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Die Gaste sind im Adressbuch des sendenden Benutzers aufgefuhrt und kénnen die
empfangenden Dateien Uber die FileXchange Weboberflache herunterladen.
Weiterhin kdnnen Gaste dem Sender Nachrichten und Pakete/Dateien zusenden
jedoch zu keinem anderen TUV NORD Benutzer. Gaste kénnen ausschlieRlich die
Weboberflache Nutzen. SFTP, Outlook und andere Zugriffe sind nicht moglich.

Die Gaste werden automatisch im Adressbuch des Benutzers geléscht, wenn der
Gast sich 45 Tage nicht angemeldet hat und weitere 7 Tage keine Reaktivierung des
Accounts beantragt wurde. Sieben Tage vor der Sperrung bekommt der Gast eine
Benachrichtigung das sein Account gesperrt wird sowie am Tag der Sperrung. Nach
weiteren 7 Tage kommt es zur Léschung des Gastbenutzers, sowie des
Adressbucheintrags.

Gaste mussen sich Uber die im Paketversand erhaltene Mail vom FileXchange
anmelden. Der Benutzername ist hier ebenfalls die Empfanger Mailadresse. Das
Einloggen Uber https://fileXchange.tuev-nord.de ist nicht moglich.
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5. Wie kann ein externer Benutzer einem TUV Mitarbeiter Dateien
zusenden?

Um als externer Benutzer Dateien tiber den FileXchange-Server der TUV NORD
GROUP mit anderen Benutzern und/oder TUV NORD Mitarbeitern austauschen zu
konnen gibt es zwei Moglichkeiten.

1. Ein TUV NORD Mitarbeiter schickt tiber den FileXchange-Server ein Paket an
die E-Mail-Adresse des externen Benutzers. Dieser erhalt daraufhin zwei E-
Mails.

Die Erste enthalt Informationen Uber den Absender, sowie den Betreff des
Paketes. AulRerdem enthalten ist ein Link, Gber den sich der externe Benutzer
anmelden kann und muss.

Die Zweite enthalt den Benutzernamen fur den externen Benutzer (die E-Mail-
Adresse) und ein generiertes Passwort. (siehe 8.2)

Ein so angelegter User gilt als Gastuser und kann ausschlieRlich dem TUV
NORD Mitarbeiter antworten, von dem er das Paket erhalten hat.

Hinweis

Ein externer Benutzer, der auf diese Weise angelegt wurde kann sich
ausschlie3lich tber den Link, der in der Email Gber das empfangene Paket
enthalten ist, anmelden!

Weiterhin wird bei einem neuen Paket, solange der Gastaccount nicht
abgelaufen ist (siehe Gastuser), keine neue Email mit den
Benutzerinformationen gesendet. Mit anderen Worten: Das Passwort bleibt
das Selbe!

2. Es wurde fir den externen Benutzer ein Account beantragt. Dann wird fir den
Externen ein Account mit der entsprechenden Email-Adresse angelegt. Der
Benutzer bekommt nun eine Bestatigungsmail, in der die Benutzerkennung
(E-Mail-Adresse) und ein generiertes temporéres Passwort enthalten sind. Bei
der Erstanmeldung muss der User ein neues Passwort setzen.

Die Anmeldung erfolgt tber https://filexchange.tuev-nord.de
Zusatzlich stehen alle weiteren Zugriffsmoglichkeiten (siehe 4.2) zur
Verfigung.
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6. Wie kann ich die TUV NORD Cloud per Webbrowser erreichen?

Die URL lautet: https://filexchange.tuv-nord.com

Externe Projektmitglieder, die vorab angelegt wurden, ist die beantragte Mailadresse
der Benutzername. Die Anmeldung geht von extern wie auch von intern. Entweder
Uber den PC oder Laptop, aber auch per IPhone oder Android Gerat (siehe 8.3).

Fur Gaste ist die Login URL in der Einladungsmail zu nutzen, ein Login Gber die
obige URL ist nicht méglich. Der Benutzername ist die Empfangermailadresse der
Einladungsmail von FileXchange und das Passwort das in der Mail Gbermittelte.

wwons )

O

Benut rerninme

Kennwaort

Sicherbhet shinwels "

S sind im Begnlt, md oind gesicherts
Ressource parugreifen, TUV NORD v
GROUP bohat sich das Recht vor, dioss

Nach erfolgreicher Anmeldung wird der Benutzer beim ersten Anmelden nach der
Sprache zur Darstellung gefragt, diese kann im Spateren, uber ,Mein Konto® bzw.
»,My Account®, geandert werden.
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Unterstiutzte Web Browser sind:

Internet Explorer 9, 10 und 11 (nur Windows); Microsoft Edge; Mozilla Firefox
(Windows, Mac und RedHat Linux); Chrome (nur Windows); Safari (nur Mac)
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7. Was kann ich damit Ubertragen?

Sie kdnnen standardmafig jede beliebige Datei Gbertragen. Sollte die Datei grof3er
als 1,5 GB sein, dann wird ein sogenannter ,Upload-Download-Assistent” bendtigt.

Hierbei gibt es allerdings unterschiede, je nach dem in welcher Umgebung Sie
arbeiten, beziehungsweise welchen Internet Browser Sie benutzen.

Sollten Sie den ,Internet Explorer” benutzen, dann mussen Sie entsprechend den
Assistenten ,ActiveX” benutzen.

Sollten Sie einen anderen Internet Browser als den Internet Explorer benutzen, dann
funktioniert ActiveX nicht mehr. Sie missen stattdessen den Assistenten in der
,Java-Version“ benutzen.

Optional gibt es auch die Mdglichkeit mit Hilfe eines Outlook-Plug-Ins Dateien zu
versenden.

Weiterhin kénnen Sie ebenfalls einen SFTP Client oder den FileXchange
Svynchronisations Client nutzen.

Alle Varianten des Datei Uploads werden in dem nachsten Kapitel von der
Installation bis zur Nutzung erklart.
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8. Anleitungen
In den folgenden Abschnitten finden Sie Informationen zu den unterschiedlichen Up-

und Download Assistenten, sowie Clients. AuRerdem wird erklart, wie diese
Installiert und genutzt werden.

8.1. Clients und Assistenten
Name Verwendung
Upload / Download Zum Up- und Download tber die Weboberflache von
ActiveX FileXchange (ausschlief3lich Internet Explorer)

Upload / Download Java Zum Up- und Download tber die Weboberflache von
FileXchange (fur Firefox, Iron, etc.)

FileXchange Adhoc Zum Versenden von grof3en Dateianhangen Uber
MS Outlook Plug-In FileXchange Uber Outlook
SFTP Client (hier Filezilla) | Zum Up- und Download Uber einen SFTP-Client
FileXchange Zum lokalen synchronisieren von FileXchange
Synchronisation Inhalten

8.1.1. Upload-Download Assistent ActiveX

Der Upload-Download Assistent ActiveX untersttitzt Sie dabei Dateien auf den
FileXchange-Server hochzuladen (bzw. herunter zu laden), wenn diese groR3er als
1,5 GB sind. Verwendet wird er, wenn Sie zum Hochladen (bzw. Runterladen) den
Browser ,Internet Explorer” benutzen.

Installation des Upload-Download Assistenten ActiveX

Folgende Voraussetzungen mussen zur Installation des ActiveX erfillt sein:

e Lokale Administrationsrechte

¢ In den Internetoptionen muss unter Sicherheit - Stufe anpassen 2>
Download von signierten ActiveX-Steuerelemente aktiviert sein.

e Unterstlitze Betriebssysteme sind jeweils 32Bit sowie 64Bit Win7, Win8,
Win8.1, Win10

e Internet Explorer
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Enstelungen

¥ Automatische Engabeaufforderung fie Activex-Staverslemer A
(9) Aktwvieren
D) Deaktinaren
|} Bndr- und Sarptverhaten
(@) Aktivieran
) Deaktraeren
-7' ) Yom Admunsstrator genehmict
|9} Download von signierten ActiveX-Steverslementen
(@) Altrvioren
: ) Coaktivieran
) Brgabsaufforderung
@} Downkoad von unsignierten ActiveX-Steuerslamentan
J Aktivieran

1. Anmeldung am ,filexchange.tuev-nord.de“

2. Danach auf ,Mein Konto“:

[S—— [T w Alsvabivn

3. Am Ende der Seite ist im folgenden Abschnitt die Installation des Upload-
Download Wizard méglich:

> Einstelungen Ihres Upload/Download-Assistenten bearbetten...

Status des Upload/Download-Assistenten:

Der ActiveX Hoch-/Herunterlade-Assistent wurde nicht installiert.
# Status des Hoch-/Herunterlade-Assistenten (ActiveX-Version) éndern

Der Java Hoch-/Herunterlade Assistent ist Deaktiviert (noch nicht kenfiguriert)
# Status des Hoch-/Herunterlade-Assistenten (Java-Version) andern

Der JavaScript Upload-Assistent ist Aktiviert {noch nicht konfiguriert)
# Statusanderung des Upload-Assistenten (Version JavaScript)

Fur den Gebrauch im Internet Explorer ist der erste Punkt ActiveX
auszuwahlen, dazu

e Status des Hoch-/Herunterlade-Assistenten (ActiveX-Version) dndern

auswahlen.

4. Auf der folgenden Seite kann der ActiveX Upload-Download Wizard installiert
werden

5. Der ActiveX Upload/Download-Assistent ist nach der Installation automatisch
aktiviert. Der Assistent kann bei Bedarf Uber ,Status des Hoch-Herunterlade-
Assistenten (ActiveX-Version) andern” deaktiviert werden.
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6. Ist der AcitveX Upload/Download-Assistent deaktiviert, dann muss er zum

Nutzen unter ,Status des Hoch-/Herunterlade-Assistenten (ActiveX-Version)
andern” aktiviert werden

© Enstelungen Thres Upbad/Downbad-Assistenten bearbeten. ..

Status des Uplbad/Dovwmload- Assistenten:
Der ActiveX Hoch-/Herunterlade-Assistent ist installiert und Deaktiviert
/7 Status des Hoch-/Herunterlade-Assistenten (ActiveX-Vession) dndern

r Java Hoch-/Herunterlade Assistent ist Deakltiviert
7 Status des Hoc i

J C 11 E G 500 ) angem
Der JavaScript Upload- Assistent ist Aldiviert (noch nicht konfiguriert)
/# Statusdnderung des Upload-Assistenten (Version JavaScript)

7. Aktivierung des Assistenten:

© ActveX Upbad/Downbad-Assistent

Der Updoed/Dowricad Asssteat st sn eussss - Adch-On, das Fofgendes srmdgicht:

e gritieeoe Pang oy SEdsrabalung der Mo hwais har kit von Caten

o Nonmpy knberungDekorrgsimisrang voo Dien witheend des Batrleln
o 18uuiige von Defteien pey Orag-and-Lyop

Der ActreeX Hody-/erumteriade - Asstitent bentnge den intermet Explorey

Der ActiveX Wpload/ Downbad Assistent &1 installiont und Deaktviert

Vorson 83,00 is nstalvit, des ist de neieste

B =

Dee Asainsermen sktrderen (nir Sr g se Sitzang!

8. fertig

Nutzung des Upload-Download Assistenten ActiveX

o Offnen des Zielordners lber die ,Ordner* Navigation

# Home

e Upload Assistent starten
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B Ordner
/ Home/ MJAHNKE/

I war ]

© Dateien hochladen
Informat ionen zu Benutzerquoten: Iformationen to Benutzenguoten; O KU o 5120 MU verwendel (M)

Even Oninet
uywdhes

Lo

e AnschlieRend 6ffnet sich der Upload-Download Assistent, in dem ein Datei
oder Verzeichnis Upload durchgefuihrt werden kann.

Prteme aRNKE V)

8.1.2. Upload-Download Assistent Java

Der Upload-Download Assistant Java unterstiitzt Sie dabei Dateien auf den
FileXchange-Server hochzuladen (bzw. herunter zu laden), wenn diese grof3er als
1,5 GB sind. Verwendet wird er, wenn Sie zum Hochladen (bzw. Runterladen) einen
anderen Browser als den ,Internet Explorer benutzen. (z.B. FireFox, Iron, etc.)

Installation des Upload-Download Assitenten Java

Folgende Voraussetzungen mussen zur Nutzung des Java Applet erfillt sein:

e Bei Windows muR Java 8 oder hoher installiert sein (Zum Uberprifen: Start
- Alle Programme - Java - Info zu Java)

1. Anmeldung am ,filexchange.tuev-nord.de*

2. Danach auf ,Mein Konto*:

[S— wibe Mo (s w Alsrabiv
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3. Am Ende der Seite ist im folgenden Abschnitt die Installation des Upload-
Download Wizard moglich:
© Einstelungen Ihres Upload/Download-Assistenten bearbetten...

Status des Upload/Download-Assistenten:

Der ActiveX Hoch-/Herunterlade-Assistent wurde nicht installiert.
# Status des Hoch-/Herunterlade-Assistenten (ActiveX-Version) dndern

Der Java Hoch-/Herunterlade Assistent ist Deaktiviert (noch nicht konfiguriert
¢ Status des Hoch-/Herunterlade-Assistenten (Java-Version) @ndern

Der JavaScript Upload-Assistent ist Aktiviert {noch nicht konfiguriert)
# Statusénderung des Upload-Assistenten (Version JavaScript)

Fur den Gebrauch im nicht Internet Explorer (z.B. firefox) ist der erste Punkt
Java auszuwahlen, dazu

e Status des Hoch-/Herunterlade-Assistenten (Java-Version) &ndern

auswahlen.

4. Auf der folgenden Seite kann der Java Upload-Download Wizard installiert
werden

2 Java Upbad/Download-Assktent

Der Uptcad/Download-Assistent ist #in Browser- Add On, das Folgendes ermaglicht
Schnellere Ubertragung van Dateien
Ubertragung von (lber 2 GB groflen Dateen

Uagung mehrerer [
o gritats priif r pr Nochwessbarket van Doten

i des Betriebs

.
.
.
.
o Komprioieny
o HroulGgen vo

Der Java Hoch- fHerureerlade: Assstent bendtich ove B oder spier

Der Jawva Hoch- [ Heruimterbde Assistent ist Deaktiviert (noch aicht konfigiviert)

] 7 Den Hoch [Henmterlade Assitenten (Java) nstaBeren -

~ ODER ~ Zurick u M2 Konta

Voraussetzung hierfir ist ein bereits installiertes Java 8 oder h6her.

Nach erfolgreichem Herunterladen des Java Clients muss der Webseite
vertraut und die Java Anwendung gestartet werden (je nach Java Version,
kénnen sich die Java Meldungen optisch unterscheiden):
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?M‘ ',2{;
‘ Machten Sie diese Anwandung ausfishren?

] Arbietey:  lpwnch ¥ |
L) sov nord.com

1 Awstihren dieser Ansendisg bloge miglicherwetse ein Sicherhentsrisibn
ko D o rt Lewng Zagf) muge, arth kerwwer I Aattvwr i Pry
s On 1t "o
o 4wl Sy ey - e
:nmg b il SrAIVIA, sy APV O MIEDAEAR, ) B9 ‘

£ b £kt ifvorgeluld ek, S5 $26 o0, 4 e fvee Asesdang Meeflinnt aurds,
ONT QETROgR wWirde,

Wt MR
—m‘*“‘— iy oD s e ]
- Zugriff auf die folgende Anwendung von dieser Website
gewdhren?

Website:  htwps//Mlexchange tuv-nara.com

Aswondlung: UNSEKANNT
Artaetar  Tpywitch I

[hes= Website {ordert den Zugn#t auf und die Kontrolie Uber die oben audgetibne
Mva-Anwendang an Gewatren Sie den Zuged! nur, wenn Sie der Website vertrauen
Ut Wissen, dass die Atwendung aul dloser Site ausgelinet warden soll

C Eﬂmm micht emeut §0r diese A

wnd Website a0zeigen

W Weier homatones

P - 5
o

[ Java-Uploas/Dovnload-Assistent, skliviert
2 et ’

ok

5. Fertig

Nutzung des Upload-Downlaod Assistenten Java

o Offnen des Zielordners (iber die ,Ordner* Navigation

# Home

e Upload Assistent starten
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B Ordner
/ Home/ MJAHNKE/

[ v

€ (bergeordnetes Crdhe

0 dlosem Onaney Sond davw Cotolnn oaor Craiuy vorkandi,

© Dateien hochladen
Informat ionen zu Benutzerquoten: Iformationen to Benutzenguoten; O KU o 5120 MU verwendel (M)

Ebven Onihet
uywdhes

Lo

e AnschlieRend 6ffnet sich der Upload-Download Assistent, in dem ein Datei
oder Verzeichnis Upload durchgeftihrt werden kann.

l Heme (NJAENKE V|

r T T B
7 LE:l TUV NORD upload Wizard - Zu /Home / dhauptner hochladen [ =] 6 Y l
-

Bitte legen Sie Dateien unten i ‘ Enffarnen
q der Liste ab oder bedienen Sie Datel zifiigen_) Extypeen
TOVNORD / sich, der Schaltiachen rechts. C| ordnerzufiigen D
f
Dateiname Grofie Geandert
(<]
] [Q‘ Weiter > Abbrechen
I
8.1.3. MS Outlook und die TUV NORD Cloud

Folgende Voraussetzungen hat die Clientinstallation:

e Microsoft.Net Framework 3.5

e Unterstltze Betriebssysteme sind jeweils 32Bit sowie 64Bit Win7, Win8,
Win8.1, Win10

e Lokale Administrations Rechte

e Microsoft Outlook 2016. 2013, 2010, 2007

Installation des MS Outlook Plug-In

Externe Nutzer kénnen sich die Software unter https://www.tuev-
nord.de/fileadmin/user upload/FileXchange 251.msi herunterladen.
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Dateien an eine E-Mail anhangen

YA s ) M & G § 8D D

R Ll P& UWV-AVEERRE Aovten uem  WOTRIeie Dot Cewed Wilertaie U Spwt | Seite. LT T—
J Seale MO SR MO [oresnin
e L T Pevmms e Dret: Frmamu b isves ¢ DersmwTaeafag
A

A e AMdtang

Tostonad mE wertsauichanm Matesgang door ok TUV NCRD QoudiDiung Flexdiinge

—_

| Damianhang wird durch
| den neuen FileXchange
Leroy Racette | '(Mp' initisert.

Mt figuedichan Griflen [ with bast o gads

Bewctaiwter EOV / Dumons Haad (Y |

TUV NORD Seroce GedH & Co KG
ATV
D20519 Marnawer

Te 443 511) 505205

Fa  +487%11; E11TT I
Mabim 49 {160} 883460

Mal  LRacette Stucr-nced de

Ietemet \op e miec aoid de

— L T Brlagen Cptizmen Tuat termation e MHOVER Jensang Aok FOY w

Durch Drucken des neuen Anhangknopfes wird der Dateianhang initiiert.

Lot | Bifugen  Optianen Do Tweobeetn  MOWEASeMung  ddebe mor
-

B L e 08 B SN b L‘J @’ |b g o, .J _.l z 9 ?

| felpe veriimbinier WU lrnerg

TeRmalk mit vertraubchem Madangang Sher e TUY NOSD Claudisung FRXchonis.

ML Treundichen GriRan / with beit regurds

Leroy Rocette e 1
e —.Es kann festgelegt Dateien konnen in
Burkichaluter EDV / Divsondd Ml dan  wie l.ng. P >
. |beliebiger Grofe 2
TUV NORD Serice GirkH & Co X(die Anhinge /1 aogehagngen werden. | —-
b SR geladen werden T J— Ty lEs kann festgelegt
durfen / 7 |werden, wie oft die
Tal  +43(911) 996.2850 L | . .
Foi  +43551 ST y g P Datei maximal
Mot +49 {160) 3882464 . geladen werden
Ma LRaseme@meruond 44 / - _—
Intomet. o www Nev-noedise !
/ 7 -
NOVTR-Achdage ;’ m :n;nn!— [P ————————" -, '/ - / ‘399‘9"9“"958"‘0“19‘“09

uber den Erhalt des

Tamonst oot & hrasmdas inhat 4
Catewnlasfon sbacys 7 % Tagie) e Oftt.T G- Sewemede— —1"" x

PR e ——

B Y 1
Lrtugen - . A@samun  hawen AVOTR Dy Outee Dement inmtane Saerale GEnams  Mafwer Anrvutvesing
v 7 ¥ EU A wEW ik f AN [fgess irrpiport v + twgurg: | B .
Swwt (heraimiaige |4 S thsw ' Wamer Hihas bapiabyphes Qpdrefetn Senmermataling
] 4. | EecaatzOmu
| | L

15.03.2018

(e v L s -~ |
-

v

Bei den Anhangen kann festgelegt werden:

1

Plattform abgelegt werden.
2
3- Maximal Zeitspanne, in der die Dateien zur Verfiigung stehen.
4- Empfangsbestéatigung, dass die Anhange korrekt erhalten wurden.
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Nach Versenden der Mail wird die Mail an den Empfanger versendet und die
Anhange auf der TUV NORD Cloudlésung abgelegt.

Der Empfanger erhélt folgende Mail in seiner Eingangsbox.

vertraufichers Mailasthang

B veo: mamn )
Banachrichtigung "Neuas Pakal”

FUr 56 192 ¢ neues Pakiet aingetrotien

Von: Racotie Leroy
Betreft: vertraulcher Malanhang

Banutren Sie den folgonden URL und ven Benutzernamen/Kennwort, um theses Paket tber e sicheoee Vorbindung anzuzesgen. Nech Anzegon dieses
Pakats konnen S auch 200e0nge Anagen hecuntanaden oder o Iem Devorzugien Wed. Browers ene Antwort warfassan
{ e b hange. tuy-nord comburman espx?OrglD=067 48A1 1 2=measaged A= 1 TA00

-

Me sundichan Griflen

TUV NORD GROUP Nogficanon Serve .

Link zum vertraulichen
Anhang der Email

N L

TUV NORD GROUP

G io Vo e’ bt

Pooes vt o avtem e bl e
Borecten Bo sasw lomremm i yem bpc 30N

8.1.4. SFTP-Clients zum Upload und Download

Sollte es den Bedarf geben mit einem SFTP Client bzw. stationaren (nicht Web
fahigen) Messgerat eine Verbindung aufzubauen, kann dies tber ein SFTP Client
umgesetzt werden.

Dazu wird in diesem Dokument ein weitverbreitetes Tool vorgestellt: FileZilla.

Dieses Programm muss manuell heruntergeladen und installiert werden.

FileZilla als SFTP Client fur FileXchange

1. Herunterladen und Installation von FileZilla Client Uber https://filezilla-
project.org

/
HAFileZilla......

Veame Overview
FileZilla Wecome to the homepage of FieZila, the free FTP szlution. Both 3 clent ong = server are available. Fleils is
Featur s ucense

Soeenshots

Diwrdond Suppect m avainbie through our forymae. the ikt ana the bog and feature reguest trackers

DOCOMENAon . . jdricn. you will And doSumentation on hrow Lo comptu Me2ln s nightty buikds for mltiphe plitforma 1 1
FlleZilla Server

Dowrtons © Quick downlg
Community

Farum Down 5

ojact page FileZilla Client

a8 phaters

General

FAQ want 10 make Ales avalable for others
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FileZilla Client

This installer may include bundled offers. Check below for more options.

The 32bit versions of Windows Vista, 7, 8, 8.1 and 10 are supported.

N

Start von FileZilla

3. Zum Hinterlegen einer SFTP Verbindung muss der Servermanager
aufgerufen werden, hiertiber kdnnen Sie jederzeit auf die Verbindung
zugreifen:

ﬁemten Ansn:m wenragmg : Sevwr Lesezeamen ; Hulte
iI SyR&eT en
4. Hinzufugen der Verblndungsdaten.

___c!‘[ Aterecwn
ir"‘"’“" — Alyemen Enmenet | Sratetarges | Zehesiat
Srnree |
Dhmant Sarve MNewes Vemchan
Mevey Lenao:
Wucten Faperen
gwenom“ o Ab2eecren
Server = filexchange.tuev-nord.de
Protokoll = SFTP - SSH File Transfer Protokoll
Verbindungsart = Nach Passwort fragen
Benetzername = Externe Benutzer nutzen die eingerichtete
Mailadresse

Uber die Schaltflache ,Umbenennen® kdnnen Sie der Verbindung einen
Namen geben (es empfiehlt sich die Verbundung ,FileXchange zu nennen®).
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5.

Der Benutzername kann hinterlegt werden. Das Passwort darf nicht

hinterlegt werden, da dies ein Sicherheitsrisiko fir den Benutzeraccount ist.

Verbindung zum Server herstellen. Wenn noch nicht geschehen tber die
Schaltflache ,Servermanager 6ffnen” (Dieselber unter der der FileXchange
angelegt wurde) 6ffnen und anschlie3end den FileXchange auswahlen und
auf ,Verbinden® klicken. Sie werden dann aufgefordert Ihr Passwort
einzugeben (Externe Benutzer Ihr selbstdefiniertes Kennwort)

Aus Sicherheitsgrinden den Haken bei ,Passwort merken, bis FileZilla
geschlossen wird“ entfernen.

—h
i :

Bitte geben Sie ein Passwort fur diesen Server ein:

Name: FileXchange

Server: filexchange.tuev-nord.de

Benutzer: e

BBSSWO[t: .........l

|| Passwort merken, bis FileZilla geschlossen wird

| Ok || Abbrechen

Im linken Rahmen (hier Rot) sehen Sie lhren eigenen Rechner. Im oberen

rwno:D

15.03.2018

Bereich konnen Sie auf Inrem System navigieren und die Dateien zum Upload

auswahlen.

Im rechten Rahmen (hier Griin) sehen Sie Ihr Home-Verzeichnis auf dem
Server.

Mit einem Doppelklick kbnnen Sie Dateien von Ihrem PC (links) auf den

Server (rechts) hochladen, bzw. von dem Server (rechts) auf Ihren PC (links)

herunterladen.
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Twen gascsent B Omerwve  Omeptde Daery Towu gaanant  Bavonge. B
scha. 02004 O0ITSM
. M NS 13000
wha.  MO0TCI RN
o, MRS
wha. 12312003 103339
L1200 £31638
whe. 020051108y "
B34 Ackbeforba. CIBANOSTIONSL

e

§ ' Zs \ertiagemsde etoses Fevpevigere Dowtispimgem Ebigexcte Duetispunges (1)

2 Nanectiege e

7. Zum Beenden der Verbindung oben in der Navigationsleiste auf ,Server*
klicken und anschliefend auf ,Trennen®. Alternativ funktioniert auch die
Tastenkombination STRG+D

8.1.5. FileXchange Synchronisationsclient

e Microsoft.Net Framework 3.5 (C:\Windows\Microsoft. NET\Framework) (v3.5
mindestens)

L Nere

ni

R UIE he)
WLls3z2
NS

LRLS llec

[ rastebal 2.hif

e Unterstitze Betriebssysteme sind jeweils 32Bit, sowie 64Bit Win7, Win8,
Win8.1, Win10

Sollen Dateien automatisch zwischen dem Arbeitsplatz und der FileXchange Cloud
Ldsung synchronisiert werden, so kann der Synchronisationsclient genutzt werden.

Installation des Synchronisationsclient
Externe Benutzer konnen die Clientsoftware tiber die TUV NORD Internetseite

beziehen. Dort anschliefend auf ,FileXchange Software Client zur Installation®
klicken. Es handelt sich hierbei um eine Erweiterung des Clients welche durch
erneute manuelle Installation erganzt werden kann.
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1. Ausfuhren der ,FileXchange_251.msi“ Datei um die Installationsroutine zu
starten. (Bei Bedarf wird die Datei zur Verfuigung gestellt).

2. Folgendes Fenster erscheint, driicken Sie hier auf weiter:

13 tavwtin Chant - Irstiveds-Arsatent Lo

Willkomamen beim InstaltShield Wizard fin
Ipswitch Client

D I a0 Wit ard ik Ouet 251 s oy
Chewprder wilsens, Daben 38 oo YWtwr”, 1 brtiwsbe,

\/— b Flags ot langate it MOR L

WARSEING Dewne Pragares ot dat Copragt end
TR W VT e (T

[ mw s |) dniree

AND IT 5
O BETWEEN YO

ANLOAL s E s
Q Bn:-u 20 bacdrgagen Sur LoecTrermetecey Teniien

£ Www i Be g b Lissroserewinorewy o

4. Auswahl der zu installierenden Komponenten, zur Auswabhl steht unter
angepasst der ,Sync” Client zur Verfugung:

Bitte enen Setuptyp auswdhien,

Yolistindig

Ale Progs i s werden bert, (Banbtigl den meisten
Speicherplatz).

Watlen Sie aus, welthe Programmisstures nstalbert werden soles
wnd wo dMss AhoRspechart warden soban. Bgfahian Mir erfahrens
Anwender

cives [ )] s

5. Um den Sync Client zu installieren ist dieser im folgenden Fenster
anzuklicken und die Option ,Dieses Feature wird auf eine lokale Festplatte

TUV NORD Service GmbH 25
Dokument: anleitung - tiv nord cloud lI6sung filexchange extern.docx
Version: 1.4



TUV NORD Service GmbH M@
Abt. ServE-COM 15.03.2018

installiert* auszuwahlen. Sollte ebenfalls der Outlook Plug-In bendétigt werden,
kann dieser hier ebenfalls ausgewahlt werden:

Wicken See auf eme der Symbole n der Liste, um the Art eiver Festure-hstallation zu Sndern,
Feature-Beschralbung
Ermaglicht in Varbindung mk
MOVER Server oine

Synchronisierung awischen kokalen
und externen Ordnen

Dresns Feature beadtigt 53008 aufl
Threr Festplatte

instnhw sach;
C-'\Program Ries (386 lpswitch\ Clent),

Fiekouiny. r~Y
b S et VTR, ) e v 10/ weRsibren e Kichen S et Q
b0, A0 0 200 pofe/R0 Orf0S1 L) NIRSESS,

hatalecy oo Thee recy:
ey M (e e tOeT|  Arceen,

= Zurkeh Mn

Seunit das Progy o~

Wacten: S “Yutalserwer’, om ok der atalietoe su Segrean,

Wickonn S md "Tervd”, wesz S Do Temalatassmats Rengen Lberpriden oder anden
weder Oclan S =7 "Atrecter”, um fee Aamstesen 23 beerchan

Sollte Outlook Plug-In mit ausgewahlt sein, muss Outlook wahrend der
Installation geschlossen sein.
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staliShield Wizard

Ipswitch Client - I
i

Der Ipswitch MOVEIt Connector scheint uber die Taskiesste
ausgefehrt zu werden. Schiiefen Sie den Connector und
versuchen Sie es ermneut.

L3

(A, -~}

]

InstaliShield Wizard abgeschlossen

Do Iratalihvak Vieart bat Brswtth Chart erfdlynes sutalal.
Ohckan Sw ad 7 . um g0 =

Pratatoliishes von Wrdomy ratsler atoagen

Nutzung des Sync Clients
1. Konfiguration des FileXchange Sync Clients. Durch rechte Maustaste auf das
Clientsysymbol in der Taskleiste:

E@AE

Danach Konfigurationanklicken:

Synchromsienungs-status
Synchrenisicring adhvicren

Ansiehende Utenragurgen
Anstchande Pakoto sondon

Ad Hoc Hilfe

Protokcll
Emput verbinden
Peanden

2. Auswahl des Reiters ,MOVEit Sync* und ,Synchronisations-Optionen*
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I Vemronpmenmehingm
J Gooet: Sew Be artrdericton bavatorms ne Vertindury re Sees NOVT
ot v
Server Wartange bt tam
< WRnches At Mo Turg sermetcn |
rgaraations£)
Lonadn Boe dnt Fobd bow surler By

Adverestroscr wisls San o swe ENgpe “
orstetveen

ety Cptoren |
Syretvommaruevgs Oplones \
R |
g P |
(- |
1 "y NOES Cetamaretrirrmwanren Py
!r?‘-‘“:r.?.": Voo 201

bl et MOVES |
Copevete © 2073 lpwasch Fie Toanster

Do Ooo0nen werden 2um Feslagon Gines lokake Ordners und wines
o nen Oniners sowse run Fesugen der 2u syecheiriseiounden
Ovtlowr {onschiedich meamuell vorhandanar Untemrdnes) wwressodel

Lokaler Synchronsorngs-Ordnaer

a=p

Eowner Syachionsanngs-Ondnar

Loschwarganges igronemen

Hite | Aotrechon

Auswahl eines lokalen Ordners. Sollte dieser noch nicht existieren, kann
dieser durch Auswahl ,Neuen Ordner erstellen“ angelegt werden. Um den
Zugriff auf die synchronisierten Daten auch im Offline betrieb zu haben, sollte
der Ordner auf dem Laufwerk C: eingerichtet werden.

Wik S den Onvee. v o ok Oeber verwasdet |
werde xol

I Desoop

Bbsothetes

Ywar Dot fatrectes

Nach Auswahl des lokalen Ordners muss anschlieBend der FileXchange
Ordner ausgewahlt werden. Je nach Anbindung kann das Offnen des
Fensters einige Sekunden dauern.
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Mmmmwmmmmm
WIOTAN Ordnnr Sowke 2um
Orrdrar

| okmler Syncrronmennge-Ordner

Clmpchronment - [

4. Durch OK wird die Emrlchtung abgeschlossen

Lokater Synchronmenngs-Ordner
¢ Leynchrornse 2
Baormer Synchronmierungs-Ordner
(HomeINIAMKE =l
| Loschwongangs goonsean

8.2. Eine Datei tber TUV NORD Cloud FileXchange
bekommen

Die empfangene Mail enthélt keinen Nachrichtentext (s.0.), da auch dieser
vertraulich sein kann und nicht unverschlusselt Gbertragen wird.

Wird ein externer Nutzer / Kunde das erste Mal angeschrieben (siehe auch
Gultigkeitsregeln von externen Nutzern), dann erhalt er eine zweite Mail, mit der der
Benutzername und das Kennwort fiir den Zugang zur TUV NORD Cloud Plattform
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getrennt Ubertragen werden. Der Benutzername ist dabei die Mailadresse des
Empfangers.

Neues Benutzerkonto fir TUVY NORD GROUP (filexchange.tuv-nord.com) - New User Account for TUV NORD GROUP (filexchange.tuv-nord.com)
o v ' 0

OGerman version - Willkommen bel TUV NORD GROUP!

- Benutzername in Kennwort zur TUV
NORD Cloudplatform werden in
einer zweiten Mall verschlussel
uberragen

€)English version - Welcome to TUV NORD GROUP!

Der Empfanger der E-Mail kann jetzt auch Dateien an den Sender schicken. Ein
neuer Empfanger, noch nicht als FileXchange bzw. TUV NORD Benutzer bekannt ist
wird als Gastaccount im ,Sender“-Adressbuch angelegt. Ein Gastempfanger
bekommt nach dem Aufrufen des versendeten Links aus der Mail eine andere
Ansicht als FileXchange Benutzer.

Durch Anklicken des Links gelangt der Empfanger auf die Anmeldeseite der TUV
NORD Cloud Plattform.

TUV NORD Service GmbH 30

Dokument: anleitung - tiv nord cloud |I6sung filexchange extern.docx
Version: 1.4



TUV NORD Service GmbH
Abt. ServE-COM

rvvons )

TW@

15.03.2018

Benutzername fur den Zugang
zur TOV NORD Cloudplatiform |
Dies ist die Emailadresse des
Empfingers

| Eingabe des vorlaufigen |
Kennwortes. Dieses wurde
in einer gesondenen Mall
an den Empfanger

o

Benutrerame

- Larty Sacsnia@gnn de

Kannwort

L ssssases

Sicherheitshimwess
5 1 At S——

Nach der Erst-Anmeldung (gilt nicht fir Gastaccounts) muss der Anwender aus
Sicherheitsgriinden sein temporéares Kennwort &ndern. Dieser Vorgang geschieht
einmalig nur fur den externen Empfanger (E-Mail-Adresse). Werden dem Empféanger
zukiinftige Mails mit vertraulichem Inhalt auf der TUV NORD Cloud Plattform
gesendet, so kann er mit dieser Mailadresse sein Kennwort zuklnftig
weiterverwenden.

B & T om0 ey & i)

ANQAIEAZel 1 TWY ADAD GROUP 5 L mray Racettagems. de oy o Sgns

N ow

Cregec tacadaul

A Mein Konto (Leroy.Racette@gmx.de)

® Kennwort andern.., -

1sale
sessresee

B sty Kbmurrmesnrt vl

Dt et Kenrminrt srnusdl win: $9eeeesed B

-— S A — . o

Bai der erstmaligen
Anmaldung muss das
Temporarpasswort aus
Sicherhetsgrindan umgehend
geanden werden

Der Empfanger bestitigt
die Anderung des
Kennwortes.

Anschliel3end gelangt der Empfanger auf die Cloud Plattform. Er kann seinen
Mailinhalt und die Anhange einsehen.
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= 2 Datey hochiaden
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Von einem FileXchange Benutzer angelegte Gaste haben eine reduzierte Ansicht
und die Mdglichkeit, dem Sender zu antworten.
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Soll der vertrauliche Mailanhang bearbeitet werden, so wahlt der Empfanger die
Datei aus und druckt ,Herunterladen®.
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Nachdem der Empfanger den Inhalt geladen oder angesehen hat, erhalt der Sender
der E-Mail eine Bestéatigung uber den Zugriff.
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8.3. Eine Signatur einfligen

Es ist moglich eine Standard-Signatur beim Versenden von Paketen einzufligen.

1. Nach dem Anmelden oben rechts auf ,Mein Konto“ klicken

2. Im Bereich Ad Hoc Transfer-Einstellungen bearbeiten... kann in dem

Eingabefenster eine Signatur eingefligt werden.

3. AbschlieRend auf Ad Hoc Transfer-Einstellungen andern klicken

Soll der Text formatiert werden (Fett, Kursiv, Unterstrichen, etc.), dann mussen in

dem Feld sog. HTML-Tags gesetzt werden.

Folgend ein paar Beispiel-Tags (Weitere Tags sind im Internet zu finden):

HTML-Tag Beschreibung

<b>Text</b> Text wird fett geschrieben : Text
<i>Text</i> Text wird kursiv geschrieben: Text
<u>Text</u> Text wird unterstrichen : Text

> Ad Hoc Transfer-Einstellungen bearbetten...

[ Empfangsbestitigungen standardmiBig aktivieren

Ad Hoc Transfer-Unterschrift:
Hallo

<b>Fetter Text</b>
<i>Kursiver Text</i>
<u>Unterstrichener Text</u>

Ad Hoc Transfer-Einstellungen andern

TUV NORD Service GmbH

Dokument: anleitung - tiiv nord cloud I6sung filexchange extern.docx
Version: 1.4

f ok U [scnria)v| |Groge) V|

Sonderzeichen

>

34




TUV NORD Service GmbH TW@
Abt. ServE-COM 15.03.2018

8.4. Mobiler Zugriff von Smartphone und Tablet

Um FileXchange auch unterwegs nutzen zu kénnen gibt es eine App fur
Smartphones und Tablets. Diese App wurde von Ipswitch entwickelt und heif3t
,MOVEIit Mobile“. Damit kbnnen Mitarbeiter auf Dateien zugreifen und diese
Ubertragen, Pakete senden und empfangen, Daten an eine andere Person
Ubertragen und an automatisierten Workflows teilnehmen.

MOVEIit Mobile ist mit allen gangigen iOS- oder Android-Geraten (Smartphones
und Tablets) kompatibel und in verschiedene native Anwendungen integriert.

« Von MOVEit Mobile unterstiitzte Gerate:

o Apple — Smartphones: iPhone 5S, iPhone 5, iPhone 4S, iPhone 4G mit iOS
6+, iPod Touch
Apple — Tablets: iPad 3/4, iPad 2, iPad Mini
Android — Smartphones: Samsung Galaxy IlI/IV, Note Il, Google Nexus 4,
HTC One X+, HTC Droid DNA, Motorola Droid Razr Maxx HD, Motorola
Moto X

o Android — Tablets: Samsung Galaxy Tab 2/3 7”7, Galaxy Tab 2/3 107,
Google Nexus 5, Google Nexus 77, Google Nexus 10”, Samsung Galaxy
Note 8

o Betriebssysteme:
o IOS 6+, i0S 7+, iOS 8+
o Android 4.0+, 4.1+, 4.2+, 4.3+, 4.4+

Fur Windows Phone gibt es keine APP im Microsoft Store

In den jeweiligen Hersteller App Stores ist die App unter dem Namen ,MOVEit
Mobile* zu finden

IOS
http://itunes.com/apps/moveitmobile

Android :
https://play.qgoogle.com/store/apps/details?id=com.ipswitch.mobile.framework.ac
tivity
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Packages
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9. Glossar

Begriff Beschreibung

Account Benutzerkonto

ActiveX bezeichnet ein Softwarekomponenten-Modell von Microsoft fur
aktive Inhalte. ActiveX-Komponenten erweitern die Component-
Object-Model-Standards (COM) von Microsoft.

Add-ON Erganzt optional ein bestehendes System mit zuséatzlichen
Funktionen

Ad-hoc Ist ein Transfer ohne Vorarbeit

Transfer

AES-256 Advanced Encryption Standard ist ein Verschlisselungsstandard

Benutzer Sind interne TUV Benutzer sowie durch den TUV angelegte
externe Benutzer

BSI Bundesamt fur Sicherheit in der Informationstechnik

Cloud Unter Cloud Computing (deutsch Rechnerwolke) versteht man
die Ausflihrung von Programmen, die nicht auf dem lokalen
Rechner installiert sind, sondern auf einem anderen Rechner, der
aus der Ferne aufgerufen wird (bspw. Uber das Internet).

FileServer Ist eine Netzwerkkomponente, welche Dateien zentral anbietet
und lagert

FileXchange  Datei Cloud Lésung vom TUV NORD

FileXchange Cloud L6ésung vom TUV NORD zur Erstellung von Datei-Jobs

Central welche zentral verwaltet und ausgefuhrt werden.

FTP file transfer Protokoll ist ein unverschlisseltes Netzwerkprotokoll
zum Datenaustausch

FTPS file transfer Protokoll mit TLS Verschlisselung zur sicheren
Ubertragung von Dateien

Gast Sind Benutzerkonten die durch den Ad-hoc Versand vom
Benutzer erstellt wurden

Hash Ein Hash ist eine grol3e Eingabemenge (die Schlissel) auf eine

Homelaufwerk

kleinere Zielmenge (die Hashwerte) abgebildet. Dies wird unter
anderem bei Verschlisselungen bendtigt.

Ist ein Systemabschnitt auf welchen ausschlief3lich der
zugehorige Benutzer zugreifen kann.

Java Java ist eine objektorientierte Programmiersprache

Plug-In Ein Plg-In ist ein optionales Software-Modul, das eine
bestehende Software erweitert bzw. verandert

SFTP Secure file transfer Protokoll ist ein Protokoll zur sicheren
Ubertragung von Dateien

SHA Secure Hash Algorithmen bezeichnet eine Gruppe
standardisierter kryptologischer Hashfunktionen. Diese dienen
zur Berechnung eines eindeutigen Prufwerts und sind far
Verschlisslungen unerlasslich.

Shared Sind Teilnehmerkennungen, welche von mehreren Benutzern

Accounts benutzt werden. Hierdurch kdnnen Identitdten nicht mehr auf
einen Benutzer zuriickverfolgt werden.

SSH Secure shell bezeichnet ein verschlisseltes Netzwerkprotokoll
zum Sicheren Datenaustausch
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Sync-Client Ist eine Softwarekomponente aus dem FileXchange zur
Synchronisation von lokalen Inhalten
TLS Transport Layer Security zu Deutsch Transportschicht Sicherheit
TN TUV NORD
Workflows Arbeitsprozesse
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Wir sind gehalten unser Produkt statig zu aktualisieren, eventuelle Abweichungen
und daraus resultierende Unannehmlichkeiten bitten wir zu entschuldigen.

Anderungen werden wir zeitnah in die Dokumentation tbernehmen. Anderungen und
Irrtimer vorbehalten.
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