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. BESCHREIBUNG DES ZERTIFIZIERUNGSVERFAHRENS
TUVNORD

IEC 62351 Cyber Security fir Energienetze —
Komponenten und Systeme (Produkte)

Das Zertifizierungsverfahren fir Komponenten und Systeme besteht aus der Angebots- und
Vertragsphase, der Projektvorbereitung incl. Antragsbewertung, der Evaluierung, der Bewertung der
erforderlichen Dokumentation, der Zertifizierungsentscheidung, der Zertifikatserteilung und der

Uberwachung/Re-Zertifizierung.

Die Experten und ggf. einzubeziehende Parteien/externe Ressourcen fur die Evaluierung sowie
Fachzertifzierer/Reviewer werden fir die Bewertung von der Zertifizierungsstelle der TUV NORD CERT

GmbH entsprechend der Zulassung und Kompetenz ausgewahlt.

1. ZERTIFIZIERUNGSVERFAHREN

1.1. Projektvorbereitung

Nach der Sichtung der vom Kunden eingereichten Unterlagen erfolgt eine Feststellung der Zertifizier-
barkeit der Komponente/des Systems. Bei positivem Ergebnis findet ein Kick-Off Meeting statt zur
Definition des genauen Betrachtungsgegenstandes und Festlegung der Grenzen des Zertifizierungs-
umfangs.

Zur weiteren Projektvorbereitung findet je nach Komplexitdt des Betrachtungsgegenstands eine
Konzeptprifung statt, aus der sich im Anschluss ein Prufplan ableitet. AbschlieRend werden entsprechend
die fUr das Projekt notwendigen Kompetenzen bezliglich des Personals ermittelt und die jeweiligen Rollen

fur die Evaluierung, Bewertung und Zertifizierentscheidung festgelegt.

1.2. Voraussetzung Zertifizierungsverfahren gemaf IEC 62351

Als Voraussetzung fur ein Zertifizierungsverfahren gemafl IEC 62351 ist zwingend das Vorhandensein
eines Prozesszertifikats gemaf IEC 62443 Maturity Level 3 (ML3) notwendig. Mit ML3 wird nachgewiesen,
dass entweder der Prozess nach der IEC 62443-2-4 oder nach der IEC 62443-4-1 im Unternehmen

umgesetzt worden ist.

1.3. Evaluierung

In Abhangigkeit von Umfang und Geltungsbereich der Zertifizierung erfolgt:

e eine Prufung der zur Verfugung gestellten Konformitdtsdokumentation fir Organisation, Systeme
und Komponenten
e eine praktische Prifung (in einem Labor oder in Begleitung von zwei Evaluierern beim Kunden)

e eine Prifung der Prozesse von Herstellern und Zulieferern.
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Diese Evaluierung hat durch die in der zugehdrigen Kompetenzmatrix der TUV NORD CERT GmbH
benannten und beféahigten Personen zu erfolgen.

Die Ergebnisse der Evaluierung sind durch den Evaluierer in angemessener Weise in den
Prufprogrammen zu hinterlegen und werden in einem technischen Bericht dokumentiert und mit einer

Unterschrift durch den Evaluierer bestatigt.

1.4. Bewertung / Review

Die Ergebnisse des Evaluierungsprozesses - und der diesbezlglichen Dokumentation - werden auf
Vollstandigkeit und auf Ubereinstimmung bzgl. der relevanten Anforderungen des Zertifizierverfahrens
Uberpruft. Die Bewertung hat durch die in der zugehérigen Kompetenzmatrix der TUV NORD CERT GmbH
benannten und befahigten Personen zu erfolgen.

Die Ergebnisse der Bewertung werden in einem technischen Bericht zusammenfassend dargestellt und
mit Unterschrift durch den Bewerter bestatigt. Ergebnis der Bewertung ist die Zertifizierungsempfehlung

durch den Bewerter, dokumentiert mit dessen Unterschrift auf der Projektcheckliste.

1.5. Zertifikaterteilung
Die Zertifizierungsentscheidung erfolgt auf Grundlage der Evaluierungs- und Bewertungsdokumentation.
Die Zertifizierungsentscheidung hat durch den TIC-Manager oder dessen Stellvertreter zu erfolgen Bei

negativer Zertifizierungsentscheidung ist der Kunde unter Angabe der Griinde zu informieren.

2. UBERWACHUNG VON ZERTIFIKATEN

Die Zertifizierungsstelle ist verpflichtet, die von ihr ausgestellten Zertifikate wahrend der gesamten
Gultigkeitsdauer zu Gberwachen. Sie kommt dieser Verpflichtung durch verschiedene MalRhahmen nach.
Im Falle von Anderungen an der Hard- und oder Software des Systems/ der Komponente sind diese bei
funktionalen Anderungen (Releasednderung) durch den Zertifikatsinhaber unverziiglich der
Zertifizierungsstelle anzuzeigen. Eine von beiden Alternativen 2.1 oder 2.2 wird vor der Ausstellung des

Zertifikats in Absprache mit dem Kunden festgelegt.
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2.1. Fertigungsstattenbesichtigung

Es erfolgt eine jahrliche Fertigungsiiberwachung. Im Ausstellungsjahr erfolgt die Fertigungsstatten-
Erstbesichtigung. Anmerkung: Fur die Uberwachung der ausgestellten Zertifikate findet P12-VA-01-A4
Anwendung.

Ergebnis der Fertigungsstatten-Erstbesichtigung und der jahrlichen Uberwachung ist jeweils ein
detaillierter Inspektionsbericht. Im Anschluss wird die weitere Gliltigkeit des Zertifikates bestatigt oder eine
Neubewertung der durchgefiihrten Anderungen durch die Zertifizierstelle gefordert. Bei erfolgreicher
Delta-Prufung wird dann die weitere Gliltigkeit mit neuen Versionsstanden bestétigt, die Zertifikatslaufzeit

bleibt unverandert.

2.2. Versions-Management von Hard- und oder Software

Software-Anderungen im Rahmen der Maintenance (Einbringung von Fehlerkorrekturen oder
Securitypatche) sind nicht anzeigepflichtig. Dies bedeutet, dass der Kunde ein zertifiziertes System des
Versions-Managements betreibt. Andere Software- oder Hardware-Anderungen sind anzeigepflichtig. Die
Bewerter und Evaluierer der Zertifizierstelle priifen den Einfluss der durchgefiihrten Anderungen (Impact-
Analyse) auf die Zertifikatsaussage. Im Anschluss wird die weitere Gultigkeit des Zertifikates bestatigt oder
eine Neubewertung der durchgefiihrten Anderungen wird durch die Zertifizierstelle gestartet und
durchgeflhrt. Bei erfolgreicher Delta-Prifung wird dann die weitere Giltigkeit mit neuen Versionsstanden

bestatigt, die Zertifikatslaufzeit bleibt unverandert.

3. RE-ZERTIFIZIERUNG

Die Re-Zertifizierung muss vor dem Ablauf des urspriinglichen Zertifikates erfolgen. Es wird empfohlen,
die TN CERT 6 Monate vor dem Ablauf des Zertifikates mit der Re-Zertifizierung zu beauftragen. Fir die

Re-Zertifizierung wird ein separates Angebot erstellt und beinhaltet die Prifschritte aus dem ersten Punkt.

4. ERWEITERUNG DES ZERTIFIKATES

Das Zertifikat kann um weitere Standorte oder Produkte erweitert werden. Hierzu muss die TUV NORD
CERT GmbH schriftlich informiert werden. Die notwendigen Prifungen flir die Erweiterung werden in
einem separaten Angebot dem Kunden angeboten. Die Erweiterung des Zertifikates ist erst nach dem
Abschluss der Prifung und der schriftlichen Mitteilung der TUV NORD CERT GmbH an den Kunden

wirksam.
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5. UBERNAHME VON ZERTIFIZIERUNGEN ANDERER ZERTIFIZIERUNGSSTELLEN

Zertifikate fur (Teil-)Systeme des Zertifizierungsgegenstandes, die von anderen Zertifizierungsstellen
ausgestellt wurden, koénnen anerkannt werden, wenn diese Zertifikate zum Zeitpunkt der
Konformitatsbewertung des Gbergeordneten Systems gliltig sind, die Zertifizierungsstelle akkreditiert ist

und der Anwendungsbereich des Teilsystems konsistent zum Bewertungsgegenstand ist.
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