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TUVNORD Spezielle Bedingungen fiir die Durchfiihrung von
TISAX®-Bewertungen der TUV NORD CERT GmbH

1. BEWERTUNGSGRUNDLAGE

Grundlage fir das Information Security Assessment (ISA) ist der jeweils aktuelle Prifkatalog ISA des
VDA sowie die aktuell gultigen Rahmenbedingungen (wie z.B. das Teilnehmerhandbuch) des Trusted
Information Security Assessment Exchange (TISAX®) und der ENX Association.

2. BEGRIFFE

Active Participant (Auditee) / Teilnehmer:
Organisation, die auf Anforderung eines ihrer Kunden (,passive participant®) die Wirksamkeit ihres ISMS
mit einem TISAX®-Label darlegen muss oder dies aus strategischen Griinden will (auch: Auftraggeber).

Passive Participant / Kunde:
Organisation, die ihre relevanten Geschéaftspartner (,active participants®) auffordert, die Wirksamkeit
ihres ISMS mit einem entsprechenden TISAX®-Label darzulegen.

TISAX® Assessment Provider (TISAX® AP):
Von ENX zugelassene Stelle, die TISAX®-Bewertungen durchfuhren darf (auch: Auftragnehmer).

Simplified Group Assessments (SGA):
Stichprobenverfahren fir die Bewertung von Teilnehmer-Organisationen, die ihre Tatigkeiten auf
mehrere Standorte verteilt haben und diese in einem Assessment gepruft haben wollen.

3. TEILNAHMEBEDINGUNGEN / VORAUSSETZUNGEN

Der Teilnehmer registriert sich bei ENX fiir die Teilnahme am TISAX® Verfahren.
Dazu stimmt der Teilnehmer (active participant) mit seinen Kunden (passive participant) folgendes ab:

m den Scope des TISAX® Assessments in Bezug auf relevante Assessment Objectives und das daraus
resultierende Assessment Level mit den notwendigen und im Scope enthaltenen Standorten

m Basis flr diese Abstimmung ist die Betrachtung aller Prozesse, Verfahren und beteiligten Ressourcen
an den Standorten im Scope, mit denen Informationen verarbeitet werden, die
Sicherheitsanforderungen von Geschaftspartnern unterliegen. Dies schliel3t sowohl die Erhebung, die
Speicherung wie auch die Verarbeitung von Informationen ein.

Als Ergebnis erhalt der Teilnehmer eine Participant-ID und eine Scope-ID bzw. das sogenannte TISAX®
Scope Excerpt.

Der Teilnehmer stellt dem TISAX® AP dieses TISAX® Scope Excerpt flir dessen Kalkulation und
Angebotserstellung, sowie fir die Auditplanung als Grundlage zur Verfligung.

In Absprache mit dem Teilnehmer legt der TISAX® AP aus den oben genannten Festlegungen zwischen
Teilnehmer und Kunde in einem Kickoff Meeting fest, welche Bewertungen an welchen Standorten
stattzufinden haben.

Grundlage flr das seitens des TISAX® AP durchzufiihrende Assessment ist die Selbstbewertung (Self
Assessment) des Teilnehmers auf Basis des flir das Assessment glltigen VDA ISA. Der TISAX® AP
fihrt eine Plausibilitatsprifung der Selbstbewertung des Teilnehmers durch und auf Basis dieser
Plausibilitdtsprifung werden die weiteren Assessment Details sowohl flir Assessment Level 1,
Assessment Level 2 als auch Assessment Level 3 festgelegt.
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Assessment Level Kurze Beschreibung Protection Level
(AL)
AL1 (durch TISAX® AP) | Bewertung der Selbsteinschatzung des Normal (Normal)

Teilnehmers zur Erflllung der Controls des VDA-
ISA-Katalogs samt Nachweisfuhrung. Dieses ist
nur relevant fir Simplified Group Assessments.
AL2 (durch TISAX® AP) | Plausibilitats-Check der Selbsteinschatzung des Hoch (High)
Teilnehmers inkl. Bewertung der Nachweise und
ein Experten-Interview via Telefonkonferenz oder
Online Meeting

(bei Bedarf auch Vor-Ort).

AL3 (durch TISAX® AP) | Vollumfangliche bzw. detaillierte Prifung der Sehr hoch (Very
Selbsteinschatzung inklusive der Bewertung von high)
Nachweisen durch Audits und Experten-Interviews
Vor-Ort.

Die Anwendung des Stichprobenverfahrens bei Mehrfach-Standorten (SGA) erfordert eine intensive
Vorbewertung des zentralen ISMS nach AL3 und den Nachweis eines besonderen Reifegrades und
einer besonderen Wirksamkeit des ISMS (Exhaustive Precondition Check). Neben der Zentrale wird
eine reprasentative Stichprobe (Nosamples) aus allen Standorten (Nolocations) im Scope bewertet,
die wie folgt ermittelt wird (bei realen Werten ist immer die nachstgréRere Ganzzahl anzusetzen):

Nosamples(Nolocations) = [VNolocations]
Die weiteren Standorte werden dann einer vereinfachten Bewertung unterzogen.
Anmerkung: Nach den Regelungen der ENX sind keine formalen Anerkennungen oder Reduzierungen

von TISAX® Assessment Aufwénden aufgrund bestehender ISO 27001 Zertifizierungen zulédssig.
Kombinierte oder integrierte TISAX®-Bewertungen mit ISO 27001 Auditierungen sind im Vorfeld mit dem
Auftragnehmer abzustimmen.

Simplified Group Assessments und Erweiterungen oder Reduzierungen dieser sind ebenfalls
abzustimmen.

Assessments nach AL2,5 sind ebenfalls im Detail mit dem Auftragnehmer abzustimmen.

4. BEWERTUNGSABLAUF - LEISTUNGEN UND PFLICHTEN DER
VERTRAGSPARTNER (ANALOG JEWEILS FUR ASSESSMENT LEVEL 2 BZW. 3)

4.1. Initial Assessment

a) Nach Anfrage, Angebot und Beauftragung des TISAX® AP (im folgenden Auftragnehmer) durch den
Teilnehmer (im folgenden Auftraggeber) wird ein formales Erdffnungsgesprach (Kick-Off-Meeting)
durchgefihrt, um folgendes festzulegen bzw. zu bestétigen:

m den Assessment Scope (Assessment Objectives und die im Scope befindlichen Standorte),
m den relevanten VDA ISA — Katalog

= notwendige Assessment Voraussetzungen wie das Self Assessment des Auftraggebers

m den Assessment Ablauf inkl. Nicht-Konformitdten Management und Reporting

m die Termine und die Beteiligten auf beiden Seiten: Experten des Auftraggebers und Mitglieder des
Bewertungsteams des Auftragnehmers. (Nur diese Termine gelten als verbindlich!)

Das Kick-Off-Meeting kann telefonisch oder per Web-/Video-Konferenz bzw. als Online Meeting
erfolgen. Das Kick-Off-Meeting markiert den Beginn des TISAX®-Verfahrens.

Seite 3von 5



TUVNORD Spezielle Bedingungen fiir die Durchfiihrung von
TISAX®-Bewertungen der TUV NORD CERT GmbH

b) AnschlieRend stellt der Auftraggeber dem Auftragnehmer die erforderlichen Dokumente seines Self
Assessments zur Verfligung.

c) Der Auftragnehmer bewertet die Dokumentation (Selbsteinschatzung und entsprechende
Nachweise) auf Vollstandigkeit und Plausibilitdt und bereitet darauf basierend die eigentliche
Bewertung bzw. das Assessment vor:

m erstellt einen inhaltlichen Bewertungsplan auf Basis der Dokumentenprifung

m koordiniert den Teilnehmerkreis der Beteiligten fur die Bewertung und

m stimmt die Bewertungstermine und den Bewertungsablauf mit allen Beteiligten ab.
d) Anschliel3end erfolgt die eigentliche Bewertung bzw. das Assessment:

m AL1: Nurin dem Fall, dass bei einem Simplified Group Assessment (SGA) eine Selbstbewertung
eines Standorts vorliegt, der nicht in der Stichprobe der SGA Bewertung enthalten ist und das
Assessment Objective eine AL2 Priifung erfordert, wird diese detaillierte Bewertung durch eine
Prifung auf einfache Vollstandigkeit und Plausibilitat ersetzt.

m AL2: Bei Assessment Level 2 vorzugsweise als telefonisches oder online Experten-Interview auf
Basis der seitens des Auftragnehmers durchgefuhrten Vollstandigkeits- und
Plausibilitatsbewertung des Self Assessments und der zugehdrigen Nachweise des Auftraggebers
(optional kann dies auch Vor-Ort erfolgen).

m AL3: Bei Assessment Level 3 die vollumfangliche Bewertung zur Selbsteinschatzung und der
Controls des VDA-ISA-Katalogs auf Wirksamkeit inklusive aller entsprechender Nachweise durch
Audits und Experten-Interviews Vor-Ort.

m SGA: Bei Simplified Group Assessments erfolgt in der Zentrale eine intensive Vorbewertung mit
Priftiefe nach Assessment Level 3

- des Reifegrades und der Wirksamkeit des ISMS
- des Durchgriffs auf die anderen Standorte

m Zusatzlich findet die Bewertung der Standorte in der Stichprobe (Nosamples) gemaf der
vereinbarten Assessment Objectives statt.

m Dabei werden die Standorte auRerhalb der festgelegten Stichprobe einer vereinfachten Bewertung
unterzogen.

e) Im TISAX Konzept ist der letzte Audittag mit seinem Closing Meeting der offizielle Abschluss des
Audits / Inital Assessment. Mit dem Datum dieses Closing Meetings beginnt die Laufzeit des TISAX
Labels und die maximal erlaubten 9 Monate flr ein ggf. notwendiges Nicht-Konformitaten
Management. Im Nachgang zum vorgenannten Audit / Inital Assessment werden im sogenannten
Report Closing Meeting auf Grundlage der Draft-Version des vom Auftragnehmer erstellten Initial
Assessment Report dem Auftraggeber die Auditergebnisse im Detail erlautert und es wird Konsens
zwischen Auftragnehmer (Auditor) und Auftraggeber (Auditee) bzgl. der Report-Inhalte nach
Médglichkeit hergestellt. Danach wird vom Auftragnehmer (Auditor) der finale Initial Assessment
Report erstellt und seitens des Auftragnehmers der Inhalt des Reports entsprechend an die ENX
berichtet. Falls es die Ergebnisse ermoglichen und keine Nichtkonformitaten festgestellt wurden
kann seitens der ENX ein finales TISAX® Label erteilt werden.
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4.2. Corrective Action Plan Assessment

Sofern nach Abschluss des Initial Assessments Nichtkonformitaten bestehen, muss der Auftraggeber
innerhalb von mit dem Auftragnehmer abzustimmenden Fristen einen Malinahmenplan (Corrective
Action Plan) zur Beseitigung dieser Nichtkonformitaten erstellen.

Auf Wunsch des Auftraggebers fiihrt der Auftragnehmer die Priifung und Bewertung dieses
MafRnahmenplans im Rahmen des Corrective Action Plan Assessments durch, schreibt den
Bewertungsbericht vom Initial Assessment fort (Update) und erzeugt dabei auf Basis des vereinbarten
Corrective Action Plans den Corrective Action Plan Assessment Report. Dieser wird seitens des
Auftragnehmers dem Auftraggeber zugesendet. Danach berichtet der Auftragnehmer an die ENX und
falls es die Ergebnisse ermdglichen, kann seitens der ENX ein temporares TISAX® Label als
Assessment Zwischenergebnis erteilt werden.

4.3. Follow-Up-Assessment

Sofern nach Abschluss des Initial Assessments offene Nichtkonformitaten bestehen, muss ein
MafRnahmenplan zur Beseitigung dieser Nichtkonformitaten mit dem Auftragnehmer abgestimmt und
anschliellend umgesetzt werden.

Auf Wunsch des Auftraggebers fiihrt der Auftragnehmer danach eine Priifung und Bewertung der
wirksamen Umsetzung dieser Malinahmen im Rahmen eines Follow-Up Assessments durch. Je nach
Art bzw. Umfang der Nichtkonformitaten: vor Ort, telefonisch oder online als Web-/Video-Konferenz.
Danach erstellt der Auftragnehmer den finalen Bericht bzw. den Follow-Up Assessment Report (als
Fortschreibung/Update des Corrective Action Plan Assessment Reports). Dieser wird seitens des
Auftragnehmers dem Auftraggeber zugesendet. Danach berichtet der Auftragnehmer an die ENX und
falls es die Ergebnisse des Follow-Up Assessments ermdglichen, also wenn alle im Initial Assessment
festgestellten Nicht-Konformitaten wirksam behoben wurden, kann seitens der ENX das finale TISAX®
Label als finales Assessment Ergebnis erteilt werden und entsprechend auf der TISAX®-Plattform der
ENX abgebildet werden.

Das finale TISAX® Label markiert das Ende des TISAX®-Verfahrens.

Der Auftraggeber legt nach eigenem Ermessen fest, wer auf der bzw. Uber die TISAX®-Plattform der
ENX seine Assessment-Ergebnisse einsehen darf.

5. WEITERE HINWEISE

Ein TISAX®-Verfahren muss spatestens neun Monate nach dem Closing Meeting abgeschlossen sein.
Sollte diese Frist nicht eingehalten werden, muss das Assessment-Verfahren von vorne neu begonnen
werden.

Der Auftragnehmer fuhrt zur Qualitatssicherung nach jedem Assessment Prozessschritt eine
Qualitatsprifung der erstellten Berichte durch eine unabhangige Person durch. Fehler oder
Inkonsistenzen werden hierlber festgestellt und dann entsprechend korrigiert/modifiziert.

6. AUSKUNFTSPLICHT

Auf Anfrage eines passiven Teilnehmers muss ihm der Auftragnehmer entsprechend der von ENX
festgelegten Regeln detaillierte Berichtsversionen in der angefragten Detailtiefe zur Verfigung stellen
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