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Informationen zum Aufbau des
Kriterienkatalogs

Kriterienbereiche
Der Kriterienkatalog ist in neun thematisch getrennte Bewertungsbereiche
unterteilt. Diese sind im Einzelnen:

JK ENV: Umfeld 45 POW: Energieversorgung
AR

ACV: R lufttechnisch
0 CON: Baukonstruktion Airar;:n echnische

FIR: Brandmelde-und -

@ Lsschtechnik I!I-E-ﬂl ORG: Organization
P . i .
. SEC Slcherhelts'sysfeme m DOC: Dokumentation
— und -organisation

EIE CAB: Verkabelung

Optional gibt es drei weitere Bewertungsbereiche, die zu erganzenden Prif-
aussagen und ggf. auch zu weiteren Zertifikaten flhren.

m DDC: Rechenzentrums- .L]_] PoC: Baumuster-
verbund D Konzeptprufung

@ EFF: Energieeffizienz

Der Bewertungsbereich DDC erlaubt eine Verflgbarkeitsaussage bei Betrieb
von zwei gleichwertigen Rechenzentren, die als Verbund betrieben werden.



Mit dem Bewertungsbereich EFF wird das TSI-Zertifikat um eine Energie-
effizienzaussage erweitert.

Der Bewertungsbereich PoC enthalt Anforderungen fir ein erganzendes
Verfahren, um standardisierte, modulare Rechenzentrumskonzepte vorzu-
qualifizieren.

Priifkriterien

Jeder Bereich enthalt Prifanforderungen in Form von Prifkriterien. Jedes
Prifkriterium wird eindeutig gekennzeichnet, besitzt einen Titel, einen
Erlauterungstext und Anwendungsregeln, die definieren wie das Kriterium in
sogenannten Bewertungsleveln umzusetzen ist. Die Kennung des Prufkriteriums
(Kriterien-ID) setzt sich aus einem Prafix (Zugehdrigkeit zu einem Bewertungs-
bereich), einer Hauptnummer (Zuordnung zu einem Teilaspekt), einer Unter-
nummer (Durchnummerierung) und ggf. einem abschliefenden Buchstaben
zusammen.

Die TSI.STANDARD Prufkriterien sind ein anerkannter Industriestandard und
decken bereits einen Grof3teil der EN 50600 Anforderungen und der ISO/

IEC 22237 Anforderungen ab. Um die vollstandige Normenkonformitat mittels
eines eigenen zusatzlichen Zertifikats zu bestatigen, sind einige weitere Pruf-
kriterien erganzt worden. Sie tragen die Kennzeichnung und/oder [1S0].
Diese spezifischen Erweiterungen kdnnen zur Erreichung der jeweiligen Norm-
konformitat optional mit Gberprift werden. Fir den Fall, dass ein solches Zu-
satz-Kriterium zur Anwendung kommt, wird dies mit einem abschlieRenden
Buchstaben (I =1S0 22237, E = EN 50600, A = Additional- ISO/EN) bei der
Kriterien-ID gekennzeichnet.

ACHTUNG: Die Kennungen sind nicht immer fortlaufend, da sich bei der
Weiterentwicklung des Kriterienkatalogs Verschiebungen von Prufkriterien
ergeben haben. Ebenso hat die technische Entwicklung in der Vergangenheit
dazu gefihrt, dass ein Prufkriterium obsolet und daher entfernt wurde, ohne
eine neue Nummerierung vorzunehmen.



Bewertungslevel

Das Ergebnis einer erfolgreichen Prifung wird durch Einordnung in vier unter-
schiedliche Bewertungsstufen Level 1 bis Level 4 dokumentiert. Dabei bedeu-
ten die Stufen:

Level 1 Mittlerer Schutzbedarf/Mittlere Verfiigbarkeit
Funktionale Grundversorgung zur Sicherstellung der Betriebs-
bedingungen von IT-Serverraumen unter Berlcksichtigung von
Zutritts- und Brandschutz

Level 2 Erweiterter Schutzbedarf/Erweiterte Verfiigbarkeit
Absicherung der Versorgung durch Redundanzen, Beriicksichti-
gung von Umgebungsgefahrdungen fur die IT, Zutrittssicherung
und Brandschutz

Level 3 Hoher Schutzbedarf/Hochverfiigbarkeit
Keine Single Points of Failure (SPoF) in der Versorgung, erhéhte
Einbruchhemmung, Absicherung der Versorgungstrassen, Brand-
beherrschung, Uberwachung der Zustande

Level 4  Sehr hoher Schutzbedarf/Hochstverfiigbarkeit
Dediziertes RZ-Gebaude, Vorfeldabsicherung, Wartungstoleranzen

Erweitert Sind alle Anforderungen eines Bewertungsaspekts (ENV, CON,
FIR, SEC, CAB, POW, ACV, ORG) des nachst hoheren Levels erflillt,
werden diese Aspekte mit dem Attribut ,erweitert” im Zertifikat
ausgezeichnet.



Forderungsklasse

Zur Formulierung der Anwendungsregeln eines jeden Prufkriteriums sind drei
Forderungsklassen definiert. Sie beschreiben in der Regel den Umsetzungsgrad
und die Umsetzungsgute der Anforderungen zu den vier Bewertungsleveln, bzw.
dienen der Unterscheidung von Anforderungsvariationen in den einzelnen Pruf-
kriterien. Die Anforderungen steigern sich in den meisten Fallen von Klasse A
nach Klasse C. Die Anforderungen eines Prufkriteriums gelten als erfllt, wenn
die Angaben im Erlauterungstext zum Kriterium und die Angaben in der zuge-
horigen Forderungsklasse des gewahlten Bewertungslevels umgesetzt sind.

<.> Das Bewertungskriterium bleibt unbertcksichtigt.

Klasse A Das Bewertungskriterium ist in den Umsetzungsmafnahmen zu
berlicksichtigen. Die MaRnahme muss die geforderten Eigen-
schaften und Funktionen gemaf Katalogbeschreibung umsetzen.

Klasse B Das Bewertungskriterium ist in den Umsetzungsmafnahmen zu
berlicksichtigen. Die MaRnahme muss die geforderten Eigen-
schaften und Funktionen gemaf Katalogbeschreibung nachvoll-
ziehbar umsetzen und wirksam sein.

Klasse C Das Bewertungskriterium ist in den Umsetzungsmafnahmen zu
berlicksichtigen. Die MaRnahme muss die geforderten Eigen-
schaften und Funktionen gemaf Katalogbeschreibung umsetzen
und ausreichend wirksam sein hinsichtlich Verfugbarkeit, Schutz
vor Uberwindungsversuchen und Durchsetzung der MaRnahme.



TSI Zertifikat

Konformitat

Die Ausstellung eines TSI Zertifikats und Prifzeichens erfolgt, wenn

a) alle TSI Kriterien (ENV, CON, FIR, SEC, CAB, POW, ACV, ORG und DOC)
ohne weitere Kennzeichnung ((EN], [1SO] oder [EN/1SO]) in dem gew&hlten Level
erfullt sind.

TSI Zertifikat mit zusatzlicher
+PUE-Auszeichnung*

Konformitat
Die Ausstellung eines TSI Zertifikats mit zusatzlicher
»PUE-Auszeichnung“ erfolgt, wenn

ENERGY EFFICIENCY
a) alle TSI Kriterien in dem gewahlten Level erflllt sind. AE<T

b) alle EFF-Kriterien erflllt sind.

Zusatzliches
TSI Dual Site Zertifikat

Konformitat

Die Ausstellung eines TSI Zertifikats und Prifzeichens erfolgt, wenn

a) fir beide Rechenzentren alle TSI Kriterien in dem gewahlten Level erfiillt sind.
b) alle DDC-Kriterien in dem nachst hoheren Level erflillt sind.



Zusatzliches EN 50600 Zertifikat

Konformitat

Die Ausstellung eines EN 50600 Zertifikats und Prifzeichens erfolgt, wenn

a) alle TSI Kriterien in dem gewahlten Level erflllt sind.

b) alle zus&tzlichen mit einem [EN-Feld gekennzeichneten Kriterien in dem
gewahlten Level (korrespondierend zu den Verflgbarkeitsklassen VK)
erfullt sind.

Normengrundlage fiir die EN 50600 Konformitatsbestatigung

Der TSI.STANDARD Kriterienkatalog dient zusammen mit den markierten
EN 50600-Prifkriterien auch zur Uberpriifung und Bestatigung der Konfor-
mitat zu folgenden Normenteilen:

DIN EN 50600-1 (VDE 0801-600-1), Informationstechnik -
Einrichtungen und Infrastrukturen von Rechenzentren -

Teil 1: Allgemeine Konzepte; Deutsche Fassung EN 50600-1:2019-08
DIN EN 50600-2-1 (VDE 0801-600-2-1), Informationstechnik -
Einrichtungen und Infrastrukturen von Rechenzentren -

Teil 2-1: Gebaudekonstruktion; Deutsche Fassung EN 50600-2-1:2021-09
DIN EN 50600-2-2 (VDE 0801-600-2-2), Informationstechnik -
Einrichtungen und Infrastrukturen von Rechenzentren -

Teil 2-2: Stromversorgung; Deutsche Fassung EN 50600-2-2:2019-08
DIN EN 50600-2-3 (VDE 0801-600-2-3), Informationstechnik -
Einrichtungen und Infrastrukturen von Rechenzentren -

Teil 2-3: Regelung der Umgebungsbedingungen; Deutsche Fassung
EN 50600-2-3:2019-08

DIN EN 50600-2-4 (VDE 0801-600-2-4), Informationstechnik -
Einrichtungen und Infrastrukturen von Rechenzentren -

Teil 2-4: Infrastruktur der Telekommunikationsverkabelung; Deutsche
Fassung EN 50600-2-4:2023-09



DIN EN 50600-2-5 (VDE 0801-600-2-1), Informationstechnik -
Einrichtungen und Infrastrukturen von Rechenzentren - Teil 2-5: Siche-
rungssysteme; Deutsche Fassung EN 50600-2-5:2021-09

DIN EN 50600-3-1 (VDE 0801-600-3-1), Informationstechnik -
Einrichtungen und Infrastrukturen von Rechenzentren - Teil 3-1: Informatio-
nen fur das Management und den Betrieb; Deutsche Fassung EN 50600-3-
1:2016-08

Die TSI.STANDARD Kriterien sind im Level 2-4 so gewahlt, dass deren Erfullung
zusammen mit denen der EN 50600 gekennzeichneten Kriterien die Konfor-
mitat zur obigen Normenreihe bestatigen. Dabei korrespondieren die Level
2-4 mit den Verflgbarkeitsklassen 2-4 der EN 50600.

Ein EN 50600 Zertifikat in der Verfugbarkeitsklasse 1 kann auf Basis des
TSI.STANDARD Kriterienkatalogs nicht ausgestellt werden, hierzu ist der TSI.
EN50600 Kriterienkatalog anzuwenden.

Zusatzliches
ISO/IEC 22237 Zertifikat

Konformitat

Die Ausstellung eines ISO/IEC 22237 Zertifikats und Prifzeichens erfolgt, wenn

a) alle TSI Kriterien in dem gewahlten Level erfullt sind

b) alle zusatzlichen mit einem ISO Feld gekennzeichneten Kriterien in dem
gewahlten Level (korrespondierend zu den Verflgbarkeitsklassen VK)
erfullt sind.



Normengrundlage fiir die ISO/IEC 22237 Konformitatsbestatigung
Der TSI.STANDARD Kriterienkatalog dient zusammen mit den markierten
ISO/IEC 22237-Priifkriterien auch zur Uberpriifung und Bestatigung der
Konformitat zu folgenden Normenteilen:

ISO/IEC 22237-1, Information technology - Data center facilities and
infrastructures -Part 1: General concepts, 2021-10

ISO/IEC 22237-2, Information technology - Data center facilities and
infrastructures -Part 2: Building construction, 2024-02

ISO/IEC 22237-3, Information technology - Data centre facilities and
infrastructures -Part 3: Power distribution, 2021-10

ISO/IEC 22237-4, Information technology - Data centre facilities and
infrastructures -Part 4: Environmental control, 2021-10

ISO/IEC 22237-6, Information technology - Data center facilities and
infrastructures -Part 6: Security systems, 2024-02

Die TSI.STANDARD Kriterien sind im Level 2 - 4 so gewahlt, dass deren
Erflllung zusammen mit denen der ISO/IEC 22237 gekennzeichneten Kriterien
die Konformitat zur obigen Normenreihe bestatigen. Dabei korrespondieren die
Level 2 - 4 mit den Verflgbarkeitsklassen 2 - 4 der ISO/IEC 22237.

Ein ISO/IEC 22237 Zertifikat in der Verfligbarkeitsklasse 1 kann auf Basis des
TSI.STANDARD Kriterienkatalogs nicht ausgestellt werden.

Die TSI und ISO Kriterien sind so zusammengestellt, dass bestatigt werden
kann, dass mindestens 3 Schutzklassen bzgl. unautorisiertem Zutritt imple-
mentiert wurden.

Zum Zeitpunkt der Verdffentlichung dieses Katalogs waren nur die

ISO/IEC 22237-1, -2, -3, -4 und -6 final verfiigbar, daher wird die Konformitat
auch nur zu diesen Normenteilen im Zertifikat bestatigt.

1
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ENV: Umfeld

KRITERIUM/SUBKRITERIUM 11 L2 L3 L4

ENV01.01 | Meidung von Hochwasser- und Uberschwemmungsgebieten -EE-

ENV02.01

ENV03.01

Hochwasser- und Uberschwemmungsgebiete werden gemieden. In die Betrach-
tung sind alle Infrastrukturkomponenten einbezogen.

B: Liegt der Standort innerhalb von Uberschwemmungsgebieten des Jahrhundert-
hochwassers, sind ausreichende bauliche Maknahmen zum Schutz gegen eindrin-
gendes Wasser getroffen worden. Die zu erwartenden Pegelstande bzw. Wasser-
tiefen wurden dabei bertcksichtigt.

C: Der Standort liegt auRerhalb des Jahrhunderthochwassers.

Meidung von explosionsgefahrdeten Produktions- und Lager- ©
statten bzw. Leitungen

In Abhangigkeit von Art und Menge explosionsfahiger Stoffe werden Sicherheits-

abstande bertcksichtigt.

B: Ein Unterschreiten des Sicherheitsabstands von 250 m kann durch bauliche
MaRnahmen kompensiert werden.

C: Es wird ein Mindestabstand von 250 m sichergestellt.

Meidung von Ortlichkeiten, Betrieben und Lagerstatten mit

Staubemission, Schadstoffausstold bzw. Schadstofffreisetzung

Ein Mindestabstand von 1 km zwischen Rechenzentrum und moglichen Schad-
stoffquellen in Hauptwindrichtung wird eingehalten. Auswirkungen bei entfern-
teren Einrichtungen (bis 10 km) sind analysiert und bei Gefahrdungen bauliche,
technische und/oder organisatorische Manahmen umgesetzt, um Risiken zu
minimieren.

C: Umsetzung erfolgt wie oben im Text beschrieben.

ENV04.01 | Meidung von elektromagnetischen Stérquellen -

Starke elektromagnetische Stérquellen wie Sendeanlagen und Hochspannungs-
leitungen werden gemieden oder die Unbedenklichkeit ist messtechnisch nach-
gewiesen. Abhangig von der Starke der Storquelle sind Sicherheitsabstande oder
evtl. MaRnahmen wie z. B. Schirmung sicherzustellen, die eine Betriebsbeein-
trachtigung verhindern.

C: Umsetzung erfolgt wie oben im Text beschrieben.



NR.

KRITERIUM/SUBKRITERIUM 11 L2 L3 L4

[ENV05.01_] Meidung von Erschiltterungsquellen | _]8[8]cC]

ENV06.01

ENV06.01I

1SO

Erschitterungsquellen werden gemieden. Jegliche Quellen in der Umgebung, wie
Walz- und Hammerwerke, StraRen mit hoher Schwerverkehrsbelastung und Bahn-
trassen werden gemieden, soweit nicht eine konstruktive Schwingungsentkopp-
lung gegeben ist. Bei seismisch aktiven Gebieten sind konstruktive Manahmen
zu treffen.

B: Umsetzung erfolgt wie oben im Text beschrieben.

C: Seismisch aktive Gebiete oberhalb der Klasse VIl gemag EMS-98 werden ge-
mieden.

Meidung von Verkehrswegen mit erhdhtem Gefahrgutaufkom- IEE
men

Verkehrswege mit potenziell erhéhtem Gefahrgutaufkommen wie Autobahnen,
Bahngutertrassen, Wasserwege und Flughafen werden gemieden.

B: Es werden folgende Mindestabstande eingehalten: HauptverkehrsstraRe und
Bahntrassen: 75 m, Wasserwege: 150 m, Flughafen: au@erhalb des

An- und Abflugsektors. Geringere Abstande sind tolerierbar, wenn MaBnahmen
risikobehaftete Abstande kompensieren kénnen.

C: Es werden folgende Mindestabstande eingehalten: Hauptverkehrsstrafse und
Bahntrassen: 100 m, Wasserwege: 250 m, Flugh&fen: auRerhalb des An- und Ab-
flugsektors. Geringere Absténde sind tolerierbar, wenn MaBnahmen risikobehaf-

tete Abstande kompensieren kdnnen.

Meidung von Verkehrswegen mit erhéhtem Gefahrgutaufkom- IEE
men

Verkehrswege mit potenziell erhéhtem Gefahrgutaufkommen, wie Autobahnen,
Bahngutertrassen, Wasserwege und Flughafen, werden gemieden.

B: Es werden folgende Mindestabstande eingehalten: HauptverkehrsstraRe und
Bahntrassen: 75 m, Wasserwege: 150 m, Flughafen: 1.000 m zu Start- und Lande-
bahnen sowie zur Flughdhe. Geringere Absténde sind tolerierbar, wenn MaRnah-
men risikobehaftete Abstande kompensieren kdnnen.

C: Es werden folgende Mindestabstande eingehalten: Hauptverkehrsstrafge und
Bahntrassen: 100 m, Wasserwege: 250 m, Flughafen: 1.000 m zu Start- und Lande-
bahnen sowie zur Flughdhe. Geringere Abstande sind tolerierbar, wenn Manah-
men risikobehaftete Abstande kompensieren kénnen.

13



KRITERIUM/SUBKRITERIUM L2 L3 L4

ENV07.01 | Meidung von anschlagsgefahrdeten Objekten in der Nachbar- II
schaft

Potenziell anschlagsgefahrdete (z. B. Brand- oder Sprengstoffanschlag) Objekte
in der Nachbarschaft werden gemieden. Anschlagsgeféhrdete Fremdobjekte be-
finden sich nicht in demselben Gebaude oder in frei zuganglichen ungeschutzten
Nachbargebauden.

C: Umsetzung erfolgt wie oben im Text beschrieben.

ENV08.01 | Meidung von Orten in der Nahe von GroRveranstaltungen und c|C
Zuwegen dorthin

Versammlungsstatten, Orte fur GroRveranstaltungen und die Lage der Objekte an
Verkehrswegen dorthin werden gemieden. Ein Schutz des Objekts vor Vandalis-
mus ist sichergestellt. Es werden MaBnahmen getroffen, um voriibergehende Ab-
sperrungen mit Zutrittsbehinderung auf das eigene Gelande zu beherrschen.

C: Umsetzung erfolgt wie oben im Text beschrieben.

ENV09.01 | Schutz vor Beeintrachtigungen durch einsturzgeféahrdete Bau-
werke

Der Objektstandort liegt auRerhalb des Einflussbereiches einsturzgefahrdeter

Bauwerke. Ein Sicherheitsabstand zu statisch bedenklichen, potenziell einsturz-
gefahrdeten Objekten wird gewahrleistet. Dieser entspricht mind. 105 % der
Gesamthohe.

C: Umsetzung erfolgt wie oben im Text beschrieben.

ENV10.01 | AuBerhalb von Staudammabfluss- und Lawinengebieten -EB

Der Objektstandort liegt auRerhalb von Staudammabfluss- und Lawinengebieten.
Bei geeigneten SchutzmaRnahmen wird die Lage in Lawinengebieten akzeptiert.

B: Die Lage in Staudammabflussgebieten wird toleriert.

C: Umsetzung erfolgt wie oben im Text beschrieben.

ENV11.01 Meidung von Wald- und Flurbrandgefahrdungen -

Liegen am Standort Gefahrdungen durch Wald- und/oder Flurbrand vor, so wird
diesen mit geeigneten SchutzmaBnahmen begegnet. Diese kdnnen z. B. Abstand
oder Léscheinrichtungen sein. SchutzmaRnahmen sind so getroffen, dass ein
Uberspringen des Brandes auf das RZ-Geb&ude und seine versorgenden Infra-
strukturen verhindert wird.

C: Umsetzung erfolgt wie oben im Text beschrieben.
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NR. KRITERIUM/SUBKRITERIUM 11 L2 L3 L4

CONO01.01 | Unauffallige, nicht exponierte Lage des Sicherheitsbereiches EE

Es existiert eine Tiefenstaffelung hinsichtlich des Sicherheitsbereichs (SB) im

CON: Baukonstruktion

Gebaude. Es gibt keine Hinweise auf die Existenz und Lage des SB.
B: Umsetzung erfolgt wie oben im Text beschrieben.

C: Der SB liegt abseits von Besucherverkehr, Personen- und Materialstromen und
besitzt eine Vorzone in Form eines Eingangsbereichs oder Flurs.

CONO01.02 | Meidung von Gebaudebereichen mit Gefahrdungspotenzial -E

IT-Raume und singulare Versorgungstrassen werden nicht in der unmittelbaren
Nachbarschaft von Raumen, die aufgrund ihrer Nutzung eine Gefahrdung fir die
IT-Raume oder Versorgungstrassen darstellen, angesiedelt. Es sei denn, deren zu-
séatzliches Risiko wird durch offensichtlich geeignete GegenmaRnahmen kompen-
siert. Hohes Gefahrdungspotenzial weisen z. B. auf: Gasanschluss- oder zentrale
Heizraume, explosionsgefahrdete Produktionsbereiche oder Raume, in denen
leicht entziindliche Gegenstande lagern.

B: Umsetzung erfolgt wie oben im Text beschrieben.

C: Die Anforderung gilt auch fur Technikraume, die nicht redundant ausgelegt
sind.

| CONO1.03 | Zusammenhéingende Sicherheitsbereiche | |8 ]8]C]

Zur Kontrolle der Personenstrome und zur Minimierung von Leitungswegen ist
jeweils eine zusammenhangende Anordnung priméarer Sicherheitsbereiche (IT- und
Telekommunikationsraume sowie deren Zutrittsflur) gegeben. Fir den sekundaren
Sicherheitsbereich (Versorgungs- und Sicherheitstechnik sowie Leit- und Sicher-
heitszentralen) ist eine zusammenhangende Anordnung anzustreben.

B: Umsetzung erfolgt wie oben im Text beschrieben.

C: Alle IT-, Telekommuniations-, Technik- und Funktionsraume sind in einem zu-
sammenhangenden Sicherheitsbereich angeordnet.



NR. KRITERIUM/SUBKRITERIUM 11 L2 L3 L4

CONO01.04 | Sinnvolle funktionale Raumaufteilung mit brandschutztechnischer EE

Es wird dem Prinzip der Trennung von Grob- (T-Raume) und Feintechnik (IT-Raume)

gefolgt.
B: IT-Raume oder die IT-Zone bilden eigene F90-Bereiche.

C: Die rAumliche Trennung ist konsequent feingliedrig fur alle IT- und T-Raume um-
gesetzt. Die Raume bilden eigene F90-Bereiche. Systemredundante Komponen-
ten in 2n-Ausfiihrung befinden sich in unterschiedlichen, brandschutztechnisch
getrennten Raumen.

CONO1.05 | Ausreichende Dimensionierung bzgl. Flache, Hohe, Statik und c|c|c
Wegeflihrung

Eine ungehinderte Wartung der Gerate ist gegeben.

Die Raum- und Doppelbodenhéhen erlauben eine ungehinderte Luftzirkulation und
die Tragfahigkeit des Rohbodens und ggf. eines Doppelbodens ist so ausgelegt,
dass er auch schwere Lasten aufnehmen kann. Bei technischen Installationen
oder bei Gefahren von Trimmerteilen ist die Tragfahigkeit der Decken und ggf.
Dacher zu berticksichtigen.

B: Umsetzung erfolgt wie oben im Text beschrieben.

C: Ein ungehinderter Transport entlang der Transportwege ist gegeben. Die Trag-
fahigkeit der Boden ist in IT- und Telekommunikations-Raumen auf mind. 5 kN
Punktlast (bei Doppelboden gemal EN 12825) ausgelegt. Fur weitere Bereiche
sind die Lastangaben gemaf EN 50600-2-1 beriicksichtigt. Die zulassigen Lasten
sind an den Zutritten zu den Bereichen oder in der Dokumentation ausgewiesen.

CONO01.06 |Physische Trennung der Zustandigkeitsbereiche des Technik- ©
und IT-Personals

Durch die Raumaufteilung werden separate Zugange fir Technik- und IT-Rdume
durchgesetzt.

B: Die Zugange zu den Technikrdumen sowie zu den IT-Raumen sind derart ange-
legt, dass das Personal jeweils nur Raume ihres Zustandigkeitsbereichs betreten
kann. Bei fehlender raumlicher Abtrennung von Umluftkihlgeraten sind zusatzli-
che MaBnahmen erforderlich.

C: Die Wegeflihrungen zu den Technikraumen sowie zu den IT-Raumen sind derart
angelegt, dass das Personal im Wesentlichen nur Raume ihres Zustandigkeitsbe-
reichs erreichen kann.
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| CON0108_| Perimeter-baw. Vorfeldabsicherung || _[8]c]

Das Rechenzentrum ist von der Offentlichkeit durch Barrieren abgetrennt, die das
Eindringen in den Sicherheitsbereich und dessen Vorraume erschweren und die
Uberwachung erleichtern. Werden dazu Zaunanlagen oder Mauern eingesetzt,
bewirken diese einen Abstand vom Geb&ude, der nicht mit tragbaren Hilfsmitteln
(wie z. B. Leitern) iberwunden werden kann.

B: Umsetzung erfolgt, wie oben im Text beschrieben.

C: Die Vorzone ist als umzaunte Freiflache aul@erhalb des Gebaudes realisiert, ent-
lang der Grundstuicksgrenze ist ein Anfahrschutz errichtet.

CON01.09 |Keine Parkméglichkeit an Augenwznden von IT-Réumen . |B8]B]|C]

Unmittelbar neben, Uber oder unter IT-Raumen existieren keine Parkmoglichkei-
ten.

B: Unmittelbar neben, Uber oder unter IT-Raumen existieren keine Parkmaglichkei-
ten, soweit nicht zusatzliche MaBnahmen des Brandschutzes, des Anfahrschutzes
und der Zufahrtskontrolle getroffen werden.

C: Im Rechenzentrumsgebaude sowie unmittelbar angrenzend an das Gebaude
existieren keine Parkmdglichkeiten. Besucherparkplatze befinden sich auerhalb
einer inneren Einfriedung (z. B. Schutzzone 1).

CONO1.10A | Zutrittswege, gesicherte Anlieferung, Lagerung und c|c|c
Vorbereitung

[EN/1SO]| Firden Fall, dass der Hauptzutrittsweg fiir Material und Personal zum Rechen-
zentrum und dem Gelé&nde nicht verfligbar ist, besteht ein Konzept, welches den
Ersatzzugang (ggf. mit Einschrankungen bzgl. sehr groRer Transporte wie z. B.
Dieselaggregate) regelt.

Die Anlieferung erfolgt Gber einen geeigneten Bereich (bei groRen Installationen
einen Ladebereich) auRerhalb des Sicherheitsbereichs.

Fir die Vorhaltung von Materialien sind geeignete reservierte Flachen vorhanden.
Zeitweilige Lagerflachen sind gekennzeichnet und stellen keine Gefahrdung oder
Beeintrachtigung des Betriebs dar.

C: Umsetzung erfolgt wie oben im Text beschrieben.
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| CONO11_| Bereiche fur temporéire nstallationen | _]clclc]

Sofern das Betriebskonzept den Gibergangsweisen Einsatz von technischen An-
lagen (wie z. B. mobile Kalte- oder Notstromanlagen) vorsieht, sind entsprechend
tragfahige und reservierte Bereiche vorgehalten.

Die Anschlusse fur solche Anlagen sind vorbereitet, zugénglich und so gestaltet,
dass Schutzzonengrenzen nicht unwirksam werden.

C: Umsetzung erfolgt wie oben im Text beschrieben.

| CON02.01 | Vermietungsrecht und Gebaudenutzung || |8 ]c]

Alle Raume im RZ-Gebaude befinden sich unter vertraglicher Kontrolle des RZ-Be-
treibers/RZ-Inhabers.

B: Eine Fremdnutzung von Gebaudeteilen ist eingeschrankt moglich, sofern der
Betreiber/Inhaber das Vermietungsrecht hat.

C: Der Baukorper umfasst ausschlieBlich IT-Raume sowie deren notwendige Tele-
kommunikations-, Technik- und Funktionsbereiche. Es erfolgt ausschlieflich eine
Nutzung als Rechenzentrum.

| CON03 01 | AugererBlitzschutz |8 ]slclc]

RZ-relevante Gebaude haben ein Blitzschutzsystem. Alle Dachaufbauten sind vor
direktem Blitzeinschlag geschitzt, die Trennungsabstande sind eingehalten. Die
Ableitung mit entsprechender Erdung ist sichergestellt. Die Blitzschutzanlage wird
regelmaRig inspiziert und gewartet

B: Die Anlage entspricht mindestens der Blitzschutzklasse Il gemaf EN 62305 /
IEC 62305

C: Die Anlage entspricht der Blitzschutzklasse | gemafs EN 62305 / IEC 62305 (5 x
5 m-Masche, alle 10 m Ableiter).

CONO04.01 | Schutzgebende Bauweise unter Nutzung geeigneter Baumaterialien EE

Raumtrennungen und Decken sind so ausgefihrt, dass sie Brandschutz und Ein-
bruchhemmung bieten. Baumaterialien und ihre Verarbeitung sind geeignet, z. B.
Staubemissionen, Schimmelbefall und Nagetierschaden zu minimieren.

B: Umsetzung erfolgt wie oben im Text beschrieben.

C: Bei der Auslegung der Fundamente wurden Standorterfordernisse (Standort-
gutachten) berlcksichtigt.
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CONO04.02 | Einbruchhemmende Sicherheitsgrenze fir die IT-Zone EB

Die einzelnen IT-Raume oder aber die gesamte IT-Zone sind in Bezug auf ihre bauliche
Ausfliihrung - Wande, Decken, Turen, Fenster, Kanale - einbruchhemmend gemaf
EN 1627 mit definierten Widerstandsklassen (Resistance Class (RC)) ausgeftihrt.

B: Direkte Innen- und AuRengrenzen zur Offentlichkeit sind grundsatzlich in RC2-
Qualitat ausgefihrt. Grenzen zu eigenen Raumen mit eigenem, aber zum Sicher-
heitsbereich zutrittsunberechtigtem Personal (oder anderer Co-Location Mieter),
weisen einbruchhemmende Eigenschaften auf, sofern der ganze Raum oder Be-

reich umlaufend dieses Qualitatsniveau besitzt.

C: Direkte Innen- und AuRengrenzen zur Offentlichkeit sind grundsétzlich in RC3-Qualitét
ausgeflhrt. Alternativ sind zwei gleichwertige Grenzen in RC2-Qualitat mit Intrusions-
Uberwachung gegeben. Grenzen zu eigenen Raumen mit eigenem, aber zum Sicher-
heitsbereich zutrittsunberechtigtem Personal (oder anderer Co-Location Mieter), dir-
fen in RC2-Qualitat ausgefihrt sein, sofern der ganze Raum oder Bereich umlaufend
RC2-Qualitat besitzt. Fur Bauelemente mit einbruchhemmenden Eigenschaften (RCx)
liegen ein Prifzeugnis und/oder eine individuelle Errichterbescheinigung vor.

| CON04.03 | Absicherung der Technik-zone | _|8]8]c]

Die einzelnen T-Raume oder aber die gesamte T-Zone sind in Bezug auf ihre bau-
liche Ausfuhrung - Wande, Decken, Turen, Fenster, Kanale - gemal EN 1627 ab-
gesichert. Technikraumtiren sind geschlossen und kénnen nur mit einem Schlief-
medium oder einem Token gedffnet werden.

B: Direkte Innen- und AuRengrenzen zur Offentlichkeit sind einbruchhemmend
ausgefuhrt.

C: Direkte Innen- und AuBengrenzen zur Offentlichkeit sind grundsétzlich in RC2-Quali-
tat ausgefuhrt. Grenzen zu eigenen Raumen mit eigenem, aber zutrittsunberechtigtem
Personal (oder anderer Co-Location Mieter) diirfen in RC1-Qualitat ausgefihrt sein,
sofern der ganze Raum oder Bereich umlaufend RC1-Qualitat besitzt. Ferner ist durch
technische MaRnahmen sichergestellt, dass die T-Rdume oder alternativ die gesamte
T-Zone jederzeit verschlossen ist. Fir Bauelemente mit einbruchhemmenden Eigen-
schaften (RCx) liegen ein Priifzeugnis und/oder eine Errichterbescheinigung vor.

CONO04.04 | Meidung von Fenstern im Sicherheitsbereich -EE

In IT-R4umen werden Fenster gemieden oder bzgl. ihrer Nachteile je nach Ortlich-
keit (Offnung, Einbruch, Brand, Warmeeintrag und Einsicht) besonders abgesichert.

B: Umsetzung erfolgt wie oben im Text beschrieben.

C: Fenster in IT-Raumen sind unzulassig.
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CONO04.05 | Sabotage- und Durchstiegssicherung von Kanélen, Steig- c|C
schachten & AufBendffnungen

Alle personentauglichen Zutrittsmoglichkeiten zu IT- und T-Raumen wie durchkriech-

fahige Kanale und Offnungen sind an der einbruchhemmenden Zonengrenze in der-
selben Qualitat, z. B. durch einbruchhemmende Gitter, abgesichert (vergl. CON04.02).
Zugangliche Gitter sind gegen das Anbringen von Seilen, Haken, etc. gesichert.

B: Umsetzung erfolgt wie oben im Text beschrieben.

C: Bei Kanaloffnungen im Auféenbereich gibt es SicherheitsmaRnahmen, die das
Eindringen von Fluggeraten sowie das Einbringen von Gegenstanden oder Flis-

sigkeiten wie bspw. Chemikalien verhindern.

CONO04.06 | Schutz fiir Ubergabepunkte von Versorgungsnetzen und AuBen- c|C
installationen

Versorgungstrassen, AulGeninstallationen neben Zufahrtswegen sowie unterirdische
Einrichtungen unter Zufahrten sind gegen mechanische Beschadigung geschutzt.

B: Umsetzung erfolgt wie oben im Text beschrieben.

C: Versorgungstrassen im AulRenbereich sind zusatzlich sabotagegeschiitzt und
werden mit Schutz vor mechanischen Beschadigungen in das Geb&ude gefiihrt.

CONO04.07A | Umsetzung eines Schutzzonen-Schalenmodells -

Der Sicherheitsbereich ist in Schutzzonen unterteilt und folgt dem Schalenprinzip
mit in der Regel ansteigendem Einbruchschutz (Schutzklasse). Fiir jede Schutz-
zone wird eine Schutzklasse definiert, die die einbruchhemmende Qualitat von
Wanden, Turen, Fenstern und Gittern vorgibt.

Bereiche der Schutzklassen 3 und 4 sind mindestens in der Widerstandsklasse
RC2 gemafR EN 1627 ausgefihrt.

Die einbruchhemmenden Eigenschaften der anderen Schutzklassen hangen von
der Risikoanalyse ab und werden im Sicherheitskonzept nachvollziehbar erlautert.

Bereiche der Schutzklasse 4 sind vollstandig von Bereichen der Schutzklasse 3
umgeben.

C: Fur IT- und Telekommunikationsraume, Klimatisierungssysteme, Elektroverteil-
systeme und die Kraftstoffversorgung ist mind. die Schutzklasse 3 bzgl. Wider-
stand gegen unautorisierten Zutritt realisiert.

Dies gilt auch fir Stromversorgungssysteme, die im Verantwortungsbereich des
RZ-Betreibers liegen. Trassen, die in Bereichen niedrigerer Schutzklassen verlau-
fen, werden dort auf unautorisierten Zugriff Gberwacht.
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CONO4.08A | Ausflihrung der aufReren Schutzzonengrenzen -

EN/I1SO| Sofern Zaune (oder Ahnliches) Begrenzungen von Schutzklassen darstellen, gelten
folgende Mindestanforderungen:

Grenzen, fur die RC2-Qualitat gefordert wird, sind mindestens durch einen 2 m
hohen Zaun abgesichert, fir RC3 gilt mind. 2,40 m und fir RC4 mind. 2,80 m inkl.
eines Aufsatzes, der das Ubersteigen erschwert.

Die bauliche Ausfuihrung des Zauns bericksichtigt die vorgegebenen Wider-
standszeiten (2 min, 5 min bzw. 10 min fir die o. a. Widerstandsklassen).

Hohere Objekte, die als Ubersteighilfen genutzt werden kénnen, befinden sich
horizontal mind. 2 m entfernt vom Zaun.

C: Umsetzung erfolgt wie oben im Text beschrieben.

CONO05.01 | Meidung brennbarer Ausbaustoffe und Einrichtungsgegenstande

In IT- und T-R&umen werden moglichst nicht brennbare Materialien verwendet. In
IT-Raumen findet keine Lagerhaltung statt.

C: Umsetzung erfolgt wie oben im Text beschrieben.

CONO05.02 | Absicherung von Tiren, Fenstern und Abschlissen gegen Brand c|c|c
und Rauch gemaf EN 1634

Bei Tiren, Fenstern, Brandschutzabschlissen von Technikraumen und IT-Raumen
wird der Brandibertritt fiir 90 Minuten verhindert, es sei denn der Nachbarraum
ist brandlastenfrei (z. B. Flur) oder geloscht (z. B. USV-Raum). Bei allen anderen
Raumen verhindern die Elemente den Brandubertritt fir mindestens 30 Minuten,
wenn sie eine Verbindung zu einem brandlastenfreien Raum (z. B. Flur) haben, an-
sonsten fir mindestens 60 Minuten.

B: Umsetzung erfolgt wie oben im Text beschrieben.

C: IT-Raume und T-Raume mit Steuerelektronik (z. B. USV, Klimasteuerung, GLT)
bzw. Raume mit Brandfriihesterkennung sind rauchdicht ausgefihrt.

CON05.03 | OrdnungsgeméRe Ausfiihrung von Brandschotts

Es werden fur die durchzufiihrenden Komponenten geeignete, zugelassene
Brandschotts eingesetzt, die gekennzeichnet sind und stets geschlossen gehal-
ten werden.

C: Umsetzung erfolgt wie oben im Text beschrieben.
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CONO05.04 | Einhaltung von Temperatur- und Luftfeuchtegrenzwerten bei c|C
Umgebungsbranden

Konstruktiv oder durch Ausschluss eines Umgebungsbrandes wird sichergestellt,

dass ein Temperatureintrag Uber Wande oder Decken nicht zum Einstellen des IT-
Betriebs fiihrt. Bei geringfligigen Anbindungsflachen des Raumes mit Gefahrdung
(<10 % von Deckenflache plus den 3 groten Wandflachen des IT-Raumes) ist die
Ausflihrung der Wande und Decken in der Qualitat F90 gemaf DIN 4102 gege-
ben. Gefahrdungen durch Brande in Nachbarraumen zusammen mit Anbindungs-
flachen > 10 % werden durch eine Ausflihrung der Elemente in der Qualitat F120
gemal DIN 4102 akzeptiert.

B: Umsetzung erfolgt wie oben im Text beschrieben.

C: Uber die Brandschutzqualitat der Wande und Decken liegt im Sinne der An-
forderungen dieses Priifaspektes ein Nachweis vor, wenn die Anbindungsflache >
10 % betragt.

CONO05.05 | Brandschutz bei Lithium-lonen Batterien

Kommen bei den USV-Anlagen Lithium-lonen-Batterien als Energiespeicher zum
Einsatz, so sind diese in einem eigenen Raum je Pfad (getrennt von ihren USV-
Anlagen) untergebracht. Der Raum ist vollstandig mind. in F90-Qualitat (Decken,
Wande, Fenster, Brandschotts, Brandschutzklappen, Turen) ausgefihrt. Ein Losch-
konzept ist vorhanden.

C: Umsetzung erfolgt wie oben im Text beschrieben.

CON05.06 | Zusétzlicher Schutz bei Photovoltaik-Anlagen [ [c[c|c]

Sofern Photovoltaik-Anlagen auf dem Rechenzentrum installiert wurden, sind
Schutzkonzepte ausgearbeitet und umgesetzt, die das zusatzliche Risiko durch
die Anlage (vor allem durch Brand) begrenzen.

Dies betrifft vor allem an IT- oder singulare Technikrdume angrenzende Anlagen,
wie auch die Schutzfunktion des Dachs (z. B. Dichtigkeit nach Brand) und der Auf-
bauten darauf.

Photovoltaik-Anlagen werden bei Erstinbetriebnahme von einem unabhangigen
Fachbetrieb (z. B. Anerkennung durch VdS) oder einer Priiforganisation abgenom-
men und werden regelmaRig Instand gehalten.

C: Umsetzung erfolgt, wie oben im Text beschrieben.
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| CON06.01| Konstruktiver Wasserschute . ___|8]8[8]cC]

Bei Wassergefahrdung sind bauliche oder konstruktive MaRnahmen getroffen
worden, die das Eindringen von Wasser in kritische Raume - insbesondere in
IT-Raume - verhindern.

Dachéffnungen z. B. in Form von Dachluken sind innerhalb von IT- und Technik-
raumen gemieden worden oder zusatzliche Sicherheitsmainahmen (Ableitung
von moglicherweise auftretenden Undichtigkeiten und ihre Detektion) kommen
zur Anwendung.

Die Dachkonstruktion erlaubt die Abflihrung von Wasserlasten auRerhalb von
IT- und Technikraumen.

B: Umsetzung erfolgt wie oben im Text beschrieben.

C: Oberlichter und Dachluken sind in IT-Raumen nicht erlaubt.

| CON06.02 | Schutz vor austretendemWasser ___|8]8]8]c]

Flussigkeitsfiihrende Leitungen, die nicht die lokale Klimatechnik (z. B. Reihen-
kihler, Umluftkihler) versorgen, verlaufen auRerhalb von IT-, Telekommunikations-
und Technik-Raumen. Bei im Einzelfall vorhandenen Leitungen sind MaBnahmen
gegen Flussigkeitseintrag in kritische Bereiche (z. B. Schaltschranke, Schaltan-
lagen oder IT-Racks) umgesetzt, wie z. B. Wannen, geeignete Bodenprofile oder
Aufkantungen. Flissigkeitsmengen sind im Leckagefall stets durch entsprechen-
de Absperrvorrichtungen zu begrenzen.

B: Umsetzung erfolgt wie oben im Text beschrieben.

C: Flussigkeitsfiihrende Fremdleitungen in den IT-R&umen sind nicht zulassig.

| CON0G6.02A | Schutz vor austrotendemWasser . | ]8[8]c]

Flissigkeitsflihrende Leitungen verlaufen nicht oberhalb elektrischer Anlagen,
Steuerungen, Verteilern, IT- und TK-Installationen, Schaltschranken, Kabelver-
legungssysteme etc., sofern sie nicht die lokale Klimatechnik (z. B. Reihenkdihler,
Umluftklhler) versorgen. Flussigkeitsmengen sind im Leckagefall stets durch
entsprechende Absperrvorrichtungen zu begrenzen.

B: Umsetzung erfolgt wie oben im Text beschrieben.

C: Zusatzlich sind samtliche flissigkeitsflihrende Fremdleitungen in den IT-Raumen
nicht zulassig.
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In den IT-R&umen, T-Ra&umen sowie allen Funktionsrdumen sind die Fluchtwege
ausgeschildert.

Zusatzlich gibt es eine Notbeleuchtung, die eine sichere Bedienung ermdglicht
und die Ausleuchtung der Fluchtwege in der Art und Weise gewahrleistet, dass
eine Fluchtmdglichkeit fiir Personen im Gefahrenfall jederzeit gegeben ist.

C: Umsetzung erfolgt wie oben im Text beschrieben.
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FIR01.01 Einsatz einer geeigneten Brandmeldeanlage nach Stand der Technik ﬂ

Die Brandmeldeanlage (BMA) erlaubt die Einteilung in Melderbereiche und
-gruppen und weist eine sichere Energieversorgung auf.

Die Alarmierung erfolgt sowohl vor Ort als auch an eine standig besetzte Stelle.

Die Komponenten wie z. B. Zentrale, Melder oder Rauchansaugsysteme entspre-
chen den EN 54 Vorgaben. Der Standort der BMA-Zentrale ist in die Uberwachung
einbezogen.

B: Umsetzung erfolgt wie oben im Text beschrieben.

C: Eine gesicherte Ubertragung zur Alarmempfangsstelle ist gegeben.

FIR01.02 Uberwachung von IT- und Technikbereichen E

Die IT- und Telekommunikationsbereiche wie auch die zur Versorgung der IT not-
wendigen Technikraume und die Sicherheitszentrale im Rechenzentrum werden
auf Brand Uberwacht.

B: Umsetzung erfolgt wie oben im Text beschrieben.

C: Zusatzlich werden die Raume auf Brand tberwacht, durch die Versorgungstras-
sen geflhrt werden.

[FIR0103 | Uberwachung angrenzenderRaume | _Jclclc]

Alle an die IT-Raume angrenzenden Raume werden auf Brand Uberwacht. Hierzu
gehoren auch dariber und darunter liegende Raume.

Entfernt liegende Raume mit hohen Brandrisiken, die im selben baulichen Brand-
abschnitt wie der Sicherheitsbereich liegen, werden ebenfalls Gberwacht.

C: Umsetzung erfolgt wie oben im Text beschrieben.
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|FIR01.04 ] Ausroichende Melderdichte . |sls]c]c]
Die einzelnen Raum-Melder decken einen definierten maximalen Uberwachungs-
bereich ab. Dies sind innerhalb des Sicherheitsbereichs 60 m? pro Melder. Die An-
forderung kann tber Punktmelder oder entsprechend ausgefiihrte Ansaugrauch-
melder umgesetzt werden.

Dabei werden die Anforderungen einer ggf. vorhandenen Loscheinrichtung (z. B.
Halbierung der Uberwachungsflache) oder eine Zweimelderabhangigkeit aus an-
deren Griinden berilcksichtigt.

Kalt- oder Warmgangeinhausungen sind in der Uberwachung beriicksichtigt.

B: Der max. Uberwachungsbereich eines Melders in IT-R4umen betréagt 30 m2, im
Doppelboden und Zwischendecken 40 m2.

C: Der max. Uberwachungsbereich eines Melders in IT-Rdumen betragt 25 m2, im
Doppelboden und Zwischendecken 40 m2.

Die eingesetzten Melder sind fur die Nutzung der Raume geeignet, stellen eine zuver-
lassige Detektion sicher, sind ausfallsicher, bzw. Fehlfunktionen sind erkennbar, und
sind mit einer Sensorik ausgestattet, mit der Fehlalarme im Einsatzgebiet vermieden
werden.

C: Umsetzung erfolgt wie oben im Text beschrieben.

FIR01.06 Einsatz von Brandfriihesterkennungssystemen -E

In IT-Raumen werden Ansaugrauchmelder zur Brandfriihesterkennung eingesetzt.
B: Zum Einsatz kommen Ansaugrauchmelder der Klasse B gemaf EN 54-20.

C: Zum Einsatz kommen Ansaugrauchmelder der Klasse A gemaf EN 54-20.

Zur wirksamen und friihzeitigen Schadensbegrenzung sind unabhangig von auto-
matischen Gasl0schanlagen CO,-Handfeuerldscher installiert. Uberschreiten die
Raume eine GroRke von 150 m?, sind auch Handloscher im Raum installiert, sonst
vor dem Raum. Die Ldschmitteleinheiten werden entsprechend der gtiltigen Vor-
schriften bevorratet. Die EN 3 wird beachtet.

C: Umsetzung erfolgt wie oben im Text beschrieben.
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[FIR0108 | Brandschutz in Technikraumen | _]8]clc]

Technikraume sind in die konventionelle Brandiiberwachung durch eine BMA
einbezogen. Zusatzlich ist das Brandrisiko durch weitere Manahmen minimiert.

B: Die Brandlastenfreiheit der Technikraume ist gewahrleistet. Verteiler werden
jahrlich mittels Thermographie untersucht.

C: FUr NSHV-Raume, USV-Raume, Hauptverteilungen und Technikraume mit erhoh-
tem Luftwechsel erfolgt eine (zusatzliche) Uberwachung mit Ansaugrauchmeldern
nach EN 54-20 Klasse B oder Systemen mit vergleichbarer Sensorik. Alternativ
werden Loschanlagen eingesetzt.

|FIR02.01 ] L6sungen zur Brandbekampfungin T-Raumen | |8 ]8]C]

Je nach Verflugbarkeitsanspruch und ortlichen Gegebenheiten sind geeignete
Lésungen zur Brandbekampfung auf IT-Flachen umgesetzt. Die Léschung fuhrt
nicht zu weitrdumigen Schaden an nicht betroffenen Installationen. Aspekte des
Personenschutzes sind berlcksichtigt.

B: Sofern in IT-Raumen eine brandlastenarme Installation gegeben ist, wird eine

durchgehende Besetzung des Rechenzentrums mit in der Brandbekampfung ge-
schultem Personal und Léschmittelbevorratung vor Ort als ausreichende Lésung
angesehen.

C: Fur IT-Flachen sind automatische Loschanlagen oder Sauerstoffreduktionsan-
lagen (unter Beachtung der EN 15004 bzw. EN 16750) installiert.

Die Léschmittelbevorratung ist auf das Volumen des groRten Léschbereichs aus-
gelegt und bei mehr als 5 Loschbereichen (oder schlechter Verfligbarkeit des
Loschmittels) ist eine 100%-Reserve an Loschmittel vorhanden.

Die notwendige Dichtigkeit der Léschbereiche sowie das sichere Entweichen von
Uberdruck sind sichergestellt.

FIR02.02 |Uberwachung der Léschbatterien bzw. der Sauerstoff- c|C
reduktionsanlage

Bei Einsatz einer Gasldschanlage wird die Loschmittelbevorratung auf Schwund
Uberwacht. Eine Sauerstoffreduktionsanlage wird auf Funktion Uberwacht.

B: Die Uberwachung erfolgt durch mindestens wéchentliche manuelle Kontrollen.

C: Die Fernsignalisierung erfolgt zu einer standig besetzten Stelle.
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FIR02.03 | Aufstellung der Loschmittelbevorratung bzw. der Sauerstoff- c|c|c
reduktionsanlage

Loschbatterien bzw. die Sauerstoffreduktionsanlage sind gefahrdungsfrei in
einem eigenen, zutrittsgeschiitzten und auf Brand Gberwachten Raum positio-
niert. Der Raum ist beluftet.

Loschgase mit abweichender Zulassung, wie bspw. Novec 1230, durfen abwei-
chend hiervon gem. Zulassung gelagert werden.

C: Umsetzung erfolgt wie oben im Text beschrieben.

FIR02.04 | Brandschutzklappen liber BMA-Signal angesteuert [ [c[c|c]

Brandschutzklappen im Sicherheitsbereich (bis auf z. B. Lager, Sanitarraume) sind
mit einem ansteuerbaren SchlieBmechanismus wie z. B. Federrticklaufmotoren
ausgestattet.

Die SchlieRfunktion bleibt auch bei Stromausfall erhalten. Der ausschliefliche
Einsatz von Schmelzloten wird vermieden.

C: Umsetzung erfolgt wie oben im Text beschrieben.

FIR02.05A | Ansteuerung von Entrauchungs- und Gasabzugseinrichtungen -

EN/1SO| Entrauchungs-und Gasabzugsklappen konnen nur handisch ausgeldst werden.
Die Ansteuerung ist gegen unautorisierten Zugriff geschutzt.

C: Umsetzung erfolgt wie oben im Text beschrieben.

FIR03.01 ORG: Wartung von BMA, BLA und brandschutztechnischen c|c|cy|c
Abschlissen

Die BMA, BLA und Brandschutzklappen werden mindestens jahrlich durch Fach-
krafte gewartet. Wartungsprotokolle werden archiviert.

C: Umsetzung erfolgt wie oben im Text beschrieben.
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ZKA: Einsatz einer geeigneten Zutrittskontrollanlage nach c|C
Stand der Technik

Flr den Zutritt zu Sicherheitsbereichen ist eine ZKA installiert. Diese besitzt eine

Funktionstiberwachung, eine Sabotageiiberwachung und eine sichere Energiever-
sorgung sowie Protokollierungsmaoglichkeiten.

Zutrittsbereiche werden hierbei auf den geschlossenen Zustand tGberwacht. Im
europadischen Umfeld reprasentiert die EN 60839-11-1/ IEC 60839-11-1 den Stand
der Technik. Die Anwendungsregeln gemafk EN 60839-11-2 / IEC 60839-11-2 wer-
den beachtet.

B: Zumindest der Zutritt zu IT-RAumen erfolgt Uber die ZKA.

C: Die ZKA steuert den Zutritt zu wichtigen Technikraumen (z. B. NSHV, USV,
Hauptverteilungen, Kaltezentrale). Dies erfolgt flr jeden einzelnen Raum oder fir
die Sicherheitszone als Ganzes.

|SEC0102 | ZKA:Schutz der Zentrale . |8 ]8]c]lc]

Die ZKA Zentrale (Datenbank mit den Zutrittsprofilen) ist - sofern als dediziertes
System ausgeflhrt - vor unbefugtem Zugriff geschitzt und befindet sich in einem
zutrittsgeschitzten Raum oder in zugriffsgeschitzter und Gberwachter Einhausung.

B: Umsetzung erfolgt wie oben im Text beschrieben.

C: Der Raum, in dem die ZKA Zentrale installiert ist, weist denselben Einbruch-
schutz auf wie die IT-Raume, ist alarmiiberwacht und der Zutritt ist Gber die ZKA
gesteuert. Die Forderung gilt analog fir Einhausungen.

SEC01.03 | ZKA: Sabotagegeschiitzte Verlegung und Uberwachung der c|C
Leitungen

Die Signalleitungen sind, soweit sie identifiziert werden kdnnen, gegen Manipula-
tion geschitzt. Unterbrechung und Kurzschluss werden erkannt.

B: Umsetzung erfolgt wie oben im Text beschrieben.

C: Die Ubertragung zwischen den Konzentratoren und den ZKA-Servern erfolgt
entweder auf eigenen, auRerhalb des Sicherheitsbereichs auf zugriffsgeschitzten
Kabeln oder bei Nutzung des IT-Datennetzes in verschlisselter Form. Eine signali-
sierte Sabotage wird organisatorisch wie ein Alarm der EMA gehandhabt.
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SEC01.04 | ZKA: Komponenten mit Notstrom-Versorgung -

Technische Komponenten der Zutrittssicherung wie z. B. Leser, Controller,
Turoffner, E-Schlésser sind notstromversorgt.

C: Umsetzung erfolgt wie oben im Text beschrieben.

|SEC0105 | ZKA:Einsatz geeignetereser | _|8]c]c]

Die Leser sind gegen Offnen geschiitzt und die Eingabe von PIN-Codes ist nicht
nachvollziehbar oder unbemerkt beobachtbar.

B: Umsetzung erfolgt wie oben im Text beschrieben.

C: Die Leser verfligen Uber einen Sabotagekontakt. Eine Sabotagemeldung erfolgt

an eine standig besetzte Stelle und wird organisatorisch wie ein Alarm der EMA
gehandhabt.

SEC01.06 | ZKA: Sicherheit des Identifikationsmerkmaltrégers (IMT) (B[B[B]C]

Der IMT wird personenbezogen ausgegeben und eingesetzt. Die nicht personali-
sierten IMT werden sicher aufbewahrt.

B: Umsetzung erfolgt wie oben im Text beschrieben.

C: Zuséatzlich gilt das Codierungsverfahren als sicher und kann nicht kompromit-
tiert werden.

|SEC0107_| ZKA: Protokollierungderzutiive |8 ]8lclc]

Jeder Versuch des Zutritts einer mit einer ZKA gesicherten Tur wird mindestens
mit IMT-Code, Datum und Uhrzeit protokolliert.

B: Die Daten werden mindestens 8 Tage aufbewabhrt.

C: Die Daten werden mindestens 30 Tage aufbewahrt. Fehlversuche werden durch
die ZKA zentral angezeigt.

SEC01.08 | ZKA: Identifizierung des Benutzers Uber zweites Merkmal . .1C|C

Neben dem Besitz des IMTs ist ein weiteres Merkmal (Wissen oder Biometrie) fir
den Zutritt zu den IT-Raumen oder zum gesamten Sicherheitsbereich erforderlich.

C: Umsetzung erfolgt wie oben im Text beschrieben.
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|SEC0109 | ZKA: Realisierung von Zonenkonzepten | ] 8[c]c]

Die Zutrlttsberechtlgungsproﬁle der ZKA erlauben die Differenzierung in unter-
schiedliche Sicherheitszonen.

Zutrittsberechtigungen kénnen von der zustandigen Stelle jederzeit zuriickge-
nommen bzw. unwirksam gemacht werden. Dies kann automatisiert oder manuell
erfolgen.

B: Umsetzung erfolgt wie oben im Text beschrieben.

C: Anti-Passback oder zumindest Bereichswechselkontrolle wird realisiert.
Die ZKA ermoglicht auch eine zeitliche Eingrenzung des Zutritts.

| SECO110_| KA Turoffenzitiberwachung | |8 ]c]c]

Wenn eine Tur zu IT- oder strategisch wichtigen Raumen (z. B. technische Sicher-
heitszentrale) zu lange offen steht, erfolgt eine Alarmierung vor Ort nach spates-
tens einer Minute.

B: Umsetzung erfolgt wie oben im Text beschrieben.

C: Nach zwei Minuten Offenstand erfolgt die Alarmierung auch an eine standig besetz-
te Stelle. Als Reaktion auf die Meldung sind organisatorische Magnahmen vorgesehen.

SEC02.01 | EMA: Einsatz einer geeigneten Einbruchmeldeanlage nach c|c|c
Stand der Technik

Die EMA sowie alle daran angeschlossenen Melder verfiigen Uber einen erhdhten
Schutz gegen Uberwindungsversuche. Die Anforderungen der EN 50131 werden
abhangig vom Qualitatsgrad berlicksichtigt, wie z. B. Sabotageerkennung und
-schutz, Stérmeldungen, Scharfschaltung, Energieversorgung, Meldungsverarbei-
tung, -anzeige und -weiterleitung sowie Anforderungen an die Datenverbindung.
Eine Errichterbescheinigung liegt vor.

Es erfolgt eine AuBenhautiiberwachung in den jeweiligen Sicherungsbereichen.

B: Es kommt eine Anlage des Grades 2 gemaf EN 50131 bzw. VdS Klasse B zum
Einsatz.

C: Es kommt eine Anlage des Grades 3 gemaf EN 50131 bzw. VdS Klasse C zum
Einsatz.
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| SEC02.03 | EMA: Einsatz von Bewegungsmeldern aufden IT-Flachen | ] c]c]c ]
Zur Erkennung von Einschleichtatern oder bei konstruktiven Schwachstellen in
Wanden sind Bewegungsmelder als Falleniiberwachung installiert.

C: Umsetzung erfolgt wie oben im Text beschrieben.

| 5EC02.04 | EMA: Uberwachung von Technikréumen | |8 ]c]c]

Mindestens die Technikrdume mit zentraler Funktion (USV, NEA, Kaltezentrale)
sind EMA-lberwacht.

B: Bei Uberwachung einer Zone mit mehreren Technikraumen kann auf die Einzel-
Uberwachung eines Raumes verzichtet werden.

C: Alle Technikraume bzw. der Gesamttechnikbereich sind Giberwacht.

SEC02.05 |EMA: Uberwachung von IT- und Telekommunikationsraumen

Alle Zutritte zu IT- und Telekommunikationsraumen sind in die EMA-Uberwachung
einbezogen.

C: Umsetzung erfolgt wie oben im Text beschrieben.

SEC02.06A | EMA: Sichere Datenfernlibertragung .]C|C]|C

Ferniibertragungen der Einbruchmeldeanlage werden sicher gemaR EN 50136
Ubertragen.
Die Alarmempfangsstelle erfiillt die grundsatzlichen baulichen, sicherheitstechni-
schen und organisatorischen Anforderungen der EN 50518.

C: Umsetzung erfolgt wie oben im Text beschrieben.

| SEC03.01 | Videoiiberwachungsantage . || |8]c]

Die Flure mit den Zutritten zu den IT-Raumen sind mit Videokameras Uberwacht.
Ebenso sind leicht zugangliche Auenflachen und AuRengrenzen des Sicherheits-
bereichs in die Uberwachung mit einbezogen.

Die Bilder werden an eine standig besetzte Stelle Ubertragen und zur Aufklarung
von Zwischenfallen fir mindestens 30 Tage gespeichert. Kiirzere Aufbewahrungs-
zeiten sind zu begriinden und ihre Verankerung und Handhabung in den internen
Organisationsregularien nachzuweisen.

B: Umsetzung erfolgt wie oben im Text beschrieben.

C: Die AuRenbereiche und die gesamten Fassaden sind in die Videolberwachung
einbezogen.
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| SEC04.01 | Perimeter- baw. Vorfeldiberwachung. | ] _[8]cC]

Die Slcherheltszonengrenzen sind so Uiberwacht, dass ein unautorisiertes
Eindringen bzw. Uberschreiten der Grenze detektiert werden kann.

B: Umsetzung erfolgt wie oben im Text beschrieben.

C: Das Objekt besitzt eine zusatzliche Uberwachungsgrenze (Schutzzone 1)
im AuRenbereich, die alle Objekte auf dem Grundstuck einschlieRt, z. B. entlang
eines umlaufenden Zaunes.

| 5EC05.01 | Personenvereinzelung | | ]8]c]

Der Zutritt zum IT-Bereich (ohne Telekommunikationsraume) oder zum gesamten
Sicherheitsbereich (Schutzzone 2) erfolgt Gber eine wirksam umgesetzte Perso-
nenvereinzelung.

NebenerschlieBungswege sind entsprechend gesichert, so dass die Personenver-
einzelungsanlage nicht umgangen werden kann.

B: Es kann eine Kombination aus technischer und organisatorischer Lésung,
etwa durch Videouberwachung und Fernfreigabe einer Schleusentir, eingesetzt
werden.

C: Die Personenvereinzelung erfolgt technisch und nutzt zusatzliche Mechanis-
men, um eine Fehlnutzung zu unterbinden. Telekommunikationsraume mit Gber-
wiegend aktiver Technik werden in das Vereinzelungskonzept eingebunden.

|SEC06.01 ] ORG: Regelméige Wartung und Inspektion | . ]clc]c]

Bei den Komponenten der Sicherheitseinrichtung wird durch einen Wartungs-
vertrag sichergestellt, dass sie regelmaRig (nach Herstellerangaben, jedoch
mindestens jahrlich) gewartet werden. Die Komponenten der Zutrittskontrollan-
lage, insbesondere die mechanischen Elemente, werden regelmaRig (mindestens
jahrlich) inspiziert.

C: Umsetzung erfolgt wie oben im Text beschrieben.

SEC06.02 | ORG: Absicherung des Arbeitsplatzes fiir IMT-Administration | . | B | c | ¢ |

Die Vergabe der IMT erfolgt formalisiert und nachvollziehbar. Die Medien sind gesi-
chert aufbewahrt und die Administration der Medien wie der ZKA selbst erfolgt nur

nach vorausgegangener Authentifizierung. Der Bildschirmarbeitsplatz ist zusatz-
lich mit einem Kennwort bei Inaktivitat gesichert.

B: Umsetzung erfolgt wie oben im Text beschrieben.

C: Die IMT-Personalisierung sowie die Lagerung bis zur persdnlichen Ubergabe
erfolgt in einem zutrittsgeschitzten Raum.
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|5£C06.03 JORG: Alarmverfolgwng |8 ]8[clc]

Die Verfolgung von Alarmen der Gefahrenmelde- und Gebaudeleittechnik ist
geregelt und erfolgt 24/365 im Jahr.

B: Alarme werden an die verantwortlichen Rechenzentrums-Mitarbeiter (Bereit-
schaftsdienst) GUbertragen. Eskalationsprozeduren bei Nicht-Erreichbarkeit sind
dokumentiert.

C: Fur die Verfolgung von Alarmen wurde ein Sicherheitsdienstleister mit einer
standig besetzten Zentrale (z. B. Alarmempfangsstelle/Notrufserviceleitstelle)
verpflichtet oder aber Sicherheitspersonal befindet sich vor Ort in einer eigenen
Leitstelle.

| SEC06.04 | ORG: Sicherheitsdienstieistervorort | | ]|8]c]

Geschultes, mit dem Objekt vertrautes Sicherheitspersonal ist vorhanden und in
der Lage, im Alarmfall zeitnah Erkundungen vor Ort vorzunehmen.

B: Das Sicherheitspersonal befindet sich in raumlicher Nahe zum Rechenzentrum.
Die zulassige Reaktionszeit bis zum Eintreffen vor Ort wird durch die vorhandenen
SchutzmaRnahmen vorgegeben.

C: Das Sicherheitspersonal befindet sich auf dem Rechenzentrumsgelande.
Technisch und organisatorisch ist sichergestellt, dass eine permanente Alarm-
empfangsbereitschaft (bzgl. Gefahrenmeldungen wie auch technischen Alarmen)
auch bei gleichzeitigen Erkundungen gegeben ist.
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CABO1.01 |Gesicherte, separierte und redundante WAN-Trassen -B

Die WAN-Trassen verlaufen bis zum Haustibergabepunkt (ENS - Externe Netz-
schnittstelle) auf getrennten Wegen ohne besondere Gefahrdungen durch Brand
und mechanische Beeinflussung oder sind ausreichend dagegen geschiitzt.

B: Umsetzung erfolgt wie oben im Text beschrieben.

C: Die externen Netzschnittstellen sind redundant ausgefiihrt und untereinander
datentechnisch verbunden. Die Trassen verlaufen aufRerhalb der IT-Raume bzw.
Telekommunikationsraume brandschutztechnisch getrennt zu den Hauptverteilern.

CABO1.02E | Struktur der Kommunikationsverkabelung -EE

Die Kommunikationsverkabelung verlauft flexibel und skalierbar tber hierarchi-
sche, fest installierte Strukturen (d. h. unter Verwendung von Haupt-, Zwischen-
und Bereichsverteilern). Die Installation zusatzlicher Komponenten erfordert keine
Betriebsunterbrechung.

B: Umsetzung erfolgt wie oben im Text beschrieben.

C: Die Verteiler sind redundant und bilden eine A- und B-Versorgungsstruktur, die
so untereinander verbunden sind, dass bei Ausfall einer Komponente der zugehd-
rige Pfad noch funktionstichtig bleibt.

CABO1.03E | Redundante, separierte Telekommunikationskabelfiihrung --

Verkabelungen zwischen den Verteilern sind redundant ausgeflhrt. Kabelflihrun-
gen verlaufen auRerhalb von IT-Raumen auf physisch getrennten Wegen und sind
bei moglichen Gefahrdungen geschitzt.

C: Umsetzung erfolgt wie oben im Text beschrieben.

| CAB01.04 | Geordnete VerlegungvonKaben |8 ]8lc]c]

Die Kabelverlegung erfolgt geordnet auf geeigneten Verlegesystemen.
Die gegenseitige Beeinflussung der Kabel durch elektromagnetische Felder wird
minimiert.

B: Umsetzung erfolgt wie oben im Text beschrieben.

C: Daten- und Stromkabel haben ihre eigenen Kabelfiihrungssysteme.
Der notwendige Trennungsabstand ist nach EN 50174-2 berechnet und
umgesetzt.
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CABO01.05 |Rackeinspeisung Uber eine gegen zufélliges Losen gesicherte c|c|cy|c
Verbindung

Die Anschlisse sind so gestaltet, dass ein versehentliches Losen vermieden wird

und - so erforderlich - eine wirksame Zugentlastung gegeben ist.

C: Umsetzung erfolgt wie oben im Text beschrieben.

| CABO106E | Ausfihrung von Kreuzungspunkten | Jclclc]

Bei einer Uberkreuzung von verschiedenen Kupferkabeltypen (Datenkabel, Stark-
stromkabel) wird ein Winkel von 90° Giber mindestens 30 cm oder mindestens tber
den berechneten Trennungsabstand eingehalten.

C: Umsetzung erfolgt wie oben im Text beschrieben.

CABO1.07E | Schutz der Datenleitungen vor Stérquellen .|]C|]C|C

Ungeschutzte Datenleitungen halten einen Mindestabstand zu Storquellen gemaf
EN 50174 -2 ein oder die Unbedenklichkeit ist messtechnisch nachgewiesen. Stor-
quellen sind z. B. Gasentladungslampen, LichtbogenschweiRgerate, Induktions-
heizungen, Frequenzumrichter, Trafos, Blitzableiter, Hochspannungsleitungen
sowie Sendeeinrichtungen.

C: Umsetzung erfolgt wie oben im Text beschrieben.

CABO2.0TE [ Ausfiihrung von Schréinken und Gestellen [ [c[c]c]

Schranke und Gestelle bieten eine angemessene Kabelflihrung bzgl. der erlaubten
Biegeradien und der Kiihlung der verbauten Geréte. In den Ubergaberaumen hat
jeder Provider einen eigenen abschlieBbaren Schrank.

C: Umsetzung erfolgt wie oben im Text beschrieben.

CABO3.01E | ORG: WAN-Versorgung iiber mindestens zwei Provider [ [c[c]c]

Die Datendienste werden durch mindestens zwei unterschiedliche WAN-Provider
bereitgestellt.

C: Umsetzung erfolgt wie oben im Text beschrieben.

| CAB0302 | ORG: Ausfihrung der WAN-Anbindung | | |8]C]

Die WAN-Anbindung ist redundant ausgefihrt.

B: Der Provider kann ein Diensteanbieter oder ein Zugangsanbieter sein. Die Be-
reitstellung erfolgt grundsatzlich Gber unterschiedliche Vermittlungsstellen/Netz-
knotenpunkte.

C: Die Netzanbindung erfolgt tber zwei unterschiedliche Provider oder es gibt eine
schriftliche Bestatigung des Providers, dass der Verlauf der unterschiedlichen An-
bindungen kreuzungsfrei und kantendisjunkt erfolgt.
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Powo101 [Netziorm N ls]clclc]

Die Energieversorgung im Gebaude basiert auf einem 5-Leiter-Netz. PE und N
sind getrennt verlegt. Der Neutralleiter ist isoliert verlegt und nur am ZEP mit PE
gebriickt. Der N-Leiter wird ohne reduzierten Querschnitt gefiihrt. Es existiert ein
Erdungskonzept fiir die zentrale Erdung, in dem alle Betriebsarten beriicksichtigt
sind.

B: Mindestens der IT-Bereich ist in TN-S-Struktur ausgefiihrt. Manahmen zur Ver-
meidung von Ausgleichstrémen sind getroffen.

C: Umsetzung erfolgt wie oben im Text beschrieben.

POWO01.02 | Die Stromversorgung erfolgt Uber verschiedene Quellen -E

Neben der Primarversorgung ist eine Sekundar- (i. d. R. eine zweite Netzeinspei-
sung) bzw. eine zusatzliche Versorgung (i. d. R. eine Netzersatzanlage) verflgbar.
Diese sind von der Primarversorgung unabhangig.

B: Umsetzung erfolgt wie oben im Text beschrieben.

C: Die zusatzliche Versorgung basiert gegentiber der Priméar- und Sekundarversor-
gung auf einer anderen Technologie und wird in der Regel in Form lokaler Erzeuger
bereitgestellt.

POWO1.02A | Die Stromversorgung erfolgt iber verschiedene Quellen --E

EN/ISO Neben der Primarversorgung ist eine Sekundar- (i. d. R. eine zweite Netzeinspei-
sung) bzw. eine zusatzliche Versorgung (i. d. R. eine Netzersatzanlage) verflgbar.
Diese sind von der Primarversorgung unabhangig.

B: Die redundante Netzanbindung erfolgt entweder

aus voneinander unabhangigen Primar- und Sekundarquellen (z. B. zwei separaten
Umspannwerken) oder

Uber zwei Zuleitungen aus einer gemeinsamen Primarquelle (z. B. Ringanbindung
an ein Umspannwerk, d.h. zwei Primarversorgungen). In diesem Fall ist die zu-
satzliche Versorgung als Verbundsystem redundant ausgelegt.

C: Die redundante Netzanbindung erfolgt entweder

aus voneinander unabhangigen Primar- und Sekundarquellen (z. B. zwei separaten
Umspannwerken) oder

Uber zwei Zuleitungen aus einer gemeinsamen Primarquelle, d.h. zwei Primar-
versorgungen (z. B. Uber Ringanbindung).
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POWO01.03 | Leitungsverlauf von Primar- und Sekundarversorgung --B-
Die Zufihrungen kdnnen tber Stichleitungen oder Gber Ringleitungen realisiert
werden.

B: Die redundanten Leitungen werden bis zur Aufschaltung mit besonderem
Schutz gegen &ufdere Einwirkungen gefihrt.

C: Die Leitungen verlaufen bis zur Aufschaltung auf getrennten Wegen.

POWO01.04 | Sekundarversorgung und zusatzliche Versorgung -E

Bei Ausfall der Primarversorgung (und vice versa) Ubernehmen Sekundar- bzw.
zusatzliche Versorgungen automatisch die gesamte kritische Stromversorgung.
Nach Wiederkehr der Primarversorgung erfolgt eine automatisierte (ggf. handisch
eingeleitete) Rickkehr in den Normalbetrieb. Sekundarversorgungen stehen zeit-
lich unbegrenzt zur Verfligung.

B: Umsetzung erfolgt wie oben im Text beschrieben.

C: Auch zuséatzliche Versorgungen (in der Regel Netzersatzanlagen) stehen ohne

zeitliche Einschrankungen zur Verfigung.

POWO01.05 | Anbindung der zusétzlichen Versorgung: Redundanz und ©
Leitungsfihrung

Die zusatzliche Versorgung steht fiir alle Versorgungspfade zur Verfligung.

B: Die zusatzliche Versorgung speist als Verbundsystem direkt in jedes Strom-
verteilungssystem ein. Ein Durchschleifen von einem System in ein anderes ist
unzulassig.

Bei gemeinsamem Verlauf der Leitungen einzelner Versorgungen sind diese bis
zur gemeinsamen Aufschaltung mit besonderem Schutz gegen &dufdere Einwirkun-
gen gefihrt.

C: Jeder Versorgungspfad hat eine eigenstandige zusatzliche Versorgung in einem
separaten Brandabschnitt.

Die Leitungen der einzelnen zusatzlichen Versorgungen verlaufen bis zur Auf-
schaltung getrennt voneinander.
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| POW01.06 | Redundante Stromverteilungen fiir die IT-Verbraucher | .| ] 8] c |
Die Niederspannungsversorgung und -verteilung erfolgt iber redundante, brand-
schutztechnisch getrennte Systeme und Raume. Bei Ausfall eines Verteilsystems
kénnen die anderen Systeme die kritische Last voll weiterversorgen. Die Last ist
maoglichst symmetrisch auf alle Verteilsysteme verteilt.

B: Singulare Kabelfiihrungen, Schaltanlagen oder Raume auf der Mittelspan-
nungsseite kdnnen durch zusatzliche Maknahmen bei der zusatzlichen Versor-
gung kompensiert werden, (z. B. Redundanz n+1 oder die Vorbereitung fir den
Anschluss einer mobilen zusétzliche Versorgung).

C: Auch die Mittelspannungsschaltanlagen sind redundant und brandschutztech-
nisch getrennt aufgebaut. Fir alle IT-Verbraucher sind Versorgungen und Vertei-
lungen in 2N realisiert.

| POWOLO7A | Ausfihrung von Netzkupplungen | | Jc]c]

Bei Einsatz von Kupplungen zwischen redundanten Verteilungen sind diese gegen
fehlerhafte Schalthandlungen abgesichert. Sie sind beidseitig mit einem Leis-
tungsschalter abgesichert. Beide Schalter sind im Normalbetrieb gedffnet und
werden nur manuell geschaltet.

C: Umsetzung erfolgt, wie oben im Text beschrieben.

POWO1.08A | Auslegung von Transformatoren und Schaltanlagen -

Die Transformatoren besitzen ausreichende Leistungsreserven. Trockentrans-
formatoren entsprechen der EN 60076-11 bzw. IEC 60076-11. Niederspannungs-
schaltgeratekombinationen entsprechen der EN 61439 bzw. IEC 61439. Nieder-
spannungsschaltgerate entsprechen der EN 60947 bzw. [IEC 60947. Hoch- und
Mittelspannungsschaltgerate entsprechen der EN 62271-200 bzw. IEC 62271-200.

Bei mehrstufigen Ausbaukonzepten ermdglicht die Auswahl der Komponenten
eine skalierbare oder modulare Lésung.

C: Umsetzung erfolgt, wie oben im Text beschrieben.

POW02.02 | Versorgungstrassen mit Schutz gegen auRere Beeinflussungen -E

Die Versorgungsleitungen sind in halboffentlichen und betriebseigenen Bereichen
gegen aufere Einwirkungen, wie z. B. mechanische Beschadigung, Brand und
Wasser geschiitzt, soweit Gefahrdungen identifiziert werden.

B: Umsetzung erfolgt wie oben im Text beschrieben.

C: Zusatzlich sind die Trassen gegen Sabotage geschutzt.
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POWO02.03 | IT-Verteiler besitzen eigene Zuleitung ohne Abzweig -B

Der IT-Bereich wird mit einer eigenen Zuleitung aus der NSHV/USV versorgt.

B: Es wird ein Abzweig toleriert, sofern er unter eigener Kontrolle des RZ-Betrei-
bers steht.

C: Umsetzung erfolgt wie oben im Text beschrieben.

Verteiler auf der USV-Ausgangsseite versorgen nur Systeme, die fur den RZ-Be-
trieb relevant sind und unter Kontrolle des Rechenzentrumsbetreibers stehen.

C: Umsetzung erfolgt wie oben im Text beschrieben.

POWO05.01 | Uberspannungsschutz fiir die Elektroversorgung

Fiir die Energieversorgung existiert ein gestaffelter Uberspannungsschutz. Lange
Versorgungswege erfordern aufgrund der Einkopplungsgefahr einen zusatzlichen,
gegebenenfalls kaskadierten, Mittelschutz in den Unterverteilungen.

C: Umsetzung erfolgt wie oben im Text beschrieben.

Uberspannungsschutz fiir Kommunikations- und Signalleitungen
Alle elektrischen Leitungen (z. B. Telekommunikation, EMA, ZKA und Videoanlage)
sind bei der Hauseinfiihrung mit geeigneten gestaffelten Uberspannungsschutz-
einrichtungen beschaltet.

C: Umsetzung erfolgt wie oben im Text beschrieben.

POWO06.01 | Vereint mit POW10.08
POWO07.01 | Erdung und Potenzialausgleich

In den IT-Raumen sind eigene Sammelschienen und/oder Maschennetze fur einen
niederimpedanten Potenzialausgleich zur Verringerung der Auswirkungen von
Ableit- und Ausgleichsstromen installiert. Daran sind alle metallischen Gegenstande
(z. B. Racks, Kabelwannen, Verrohrungen und Doppelbodenstiitzen) angeschlossen.
Die Potenzialausgleichsschienen bzw. Maschennetze sind liber das Fundament
geerdet. Die Netzerdung erfolgt gemaf EN 50310 bzw. ISO/IEC 30129. FuRboden-
beldage sind so gewahlt, dass sie das Risiko elektrostatischer Aufladungen vermindern.

C: Umsetzung erfolgt wie oben im Text beschrieben.
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|POW08 01 | Uberwachung von Ableitstromen | _]8[8]c]

Die Ableitstrome im Niederspannungsnetz werden auf unzulassig hohe Werte
iberwacht. Die Uberwachung erfolgt in der ZEP-Briicke.

B: Umsetzung erfolgt wie oben im Text beschrieben.

C: Zusatzlich wird das Netz auf der USV-Ausgangsseite mittels Differenzstrom-
messgeraten (RCM) auf Ableitstrome Uberwacht.

POW08.02 | Vermeidung zentraler Fehlerstromschutzeinrichtungen und Not- c|c|cy|c
ausschalter

Zentrale Fehlerstromschutzeinrichtungen fur IT-Verteiler und zentrale Steuerungen
kommen nicht zum Einsatz. Ggf. notwendige Not-Ausschalter sind gegen unbe-
absichtigte Betatigung geschutzt.

C: Umsetzung erfolgt wie oben im Text beschrieben.

|POW08.03 | Netziberwachung | |8]8]c]

Wichtige Messwerte des Versorgungsnetzes (z. B. Spannungen, Strome, Schein-
und Wirkleistungen) werden zentral bis zur Unterverteilerebene erfasst. Alle
Aulenleiter und der N-Leiter sind in die Messung eingeschlossen. Bei redundan-
ten Verteilsystemen wird die Lastverteilung auf Symmetrie und Leistungsreserven
Uberwacht.

B: Eine regelmaRige manuelle Aufnahme und Kontrolle der Messwerte wird
toleriert.

C: Die Erfassung der Messwerte erfolgt automatisch (kontinuierlich und zentral).
Zusatzlich wird die Spannungsqualitat an den Einspeisepunkten tberwacht (z. B.
auf harmonische Verzerrungen). Sinnvolle Messwerte werden automatisch auf
Grenzwerte hin iberwacht. Bei Uber-/Unterschreitung erfolgt eine Alarmmeldung.

POWO08.04A | Uberwachung der Spannungsqualitat und Ausfiihrung von c|c]|C
Messgeraten

EN/ISO| Die Spannungsqualitat wird an den Einspeisepunkten gemafk EN 50160 bzw.
IEC/TS 62749 Uberwacht. Die Erfassung der MessgroBen in der Primarverteilung

erfolgt mit einer Genauigkeit von £0,5 % (Genauigkeitsklasse 0,5 bzw. 0,5 S). Die
Erfassung der Messgroen in der Sekundarverteilung erfolgt mit einer Genauigkeit
von 11,0 % (Genauigkeitsklasse 1 bzw. 1S). Die Anordnung der Messgerate erfolgt
mit Granularitatsniveau 2 gemaf EN 50600-2-2 bzw. ISO/IEC 22237-3.

C: Umsetzung erfolgt wie oben im Text beschrieben.
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Die Energleversorgung der IT-Verbraucher ist durch eine zentrale USV abgesichert.
Die Spannungsqualitat richtet sich bei statischen Anlagen nach EN 62040 bzw.
IEC 62040 und bei dynamischen Anlagen nach EN 88528-11 bzw. IEC 88528-11.

Die USV-Anlagen besitzen ausreichende Leistungsreserven.

C: Umsetzung erfolgt wie oben im Text beschrieben.

|POW09.02 | USV: Manueller Wartungs-Bypass |8 ]c]8]8]

Die USV-Anlagen kdnnen Uber einen manuellen Wartungs-Bypass ausgekoppelt
werden (z. B. zum Zwecke der Instandhaltung).

B: Umsetzung erfolgt wie oben im Text beschrieben.

C: Der manuelle Wartungs-Bypass verlauft auerhalb des USV-Raumes (z. B. um
eine Raumhavarie zu beherrschen).

|POW09.03 JUSV:Redundanzen | _]8lclc]

Der Komplettausfall eines USV-Systems fuhrt nicht zu Versorgungsengpassen.

B: Es ist eine Komponentenredundanz von n+1 oder eine zweite aktive Versorgung
gegeben.

C: Jeder Versorgungspfad ist mit einer eigenen USV-Anlage ausgestattet.

POWO09.04 | USV: Aufstellung von USV und Batterien in brandschutztech- C C
nisch getrennten Raumen

Um eine gegenseitige Einflussnahme zu verhindern (z. B. Temperatur, Ausgasen,
Brandgefahrdung), ist eine raumliche und brandschutztechnische Trennung
zwischen USV und Batterien gegeben.

C: Umsetzung erfolgt wie oben im Text beschrieben.

POWO09.07 | USV: Batterien : .]C|C

Bei Einsatz von absolut wartungsfreien Batterien wird das Risiko einzelner Block-
ausfalle minimiert (z. B. durch ein zusatzliches Einzelblockmonitoring, verdichtete
Wartungsintervalle oder einen friihzeitigen Austausch der Batterien).

C: Umsetzung erfolgt wie oben im Text beschrieben.

POWO09.08 | Inkludiert in POW09.01
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POW09.09 | USV: Dimensionierung des Energiespeichers fir vollstandigen c
Shutdown der IT

Der Energiespeicher der USV ist so dimensioniert, dass alle IT-Komponenten

vollstandig heruntergefahren werden kdnnen.

C: Umsetzung erfolgt wie oben im Text beschrieben.

POW10.03 | Zusatzliche Versorgung: Vorbereitung und vertragliche C
Absicherung fiir eine mobile zusatzliche Versorgung

Im Falle eines Stromausfalls steht in hinreichend kurzer Zeit eine zusatzliche

Versorgung (z. B. Netzersatzanlage) zur Verfigung. Der Anschluss ist vorbereitet
und wurde vorher getestet.

Vertragliche Vereinbarungen zur Bereitstellung liegen vor.

C: Umsetzung erfolgt wie oben im Text beschrieben.

POW10.04 | Zusétzliche Versorgung: Auslegung mit Leistungsreserven

Die zusatzlichen Versorgungen besitzen ausreichende Leistungsreserven, um auf
Lastspriinge reagieren zu konnen.

C: Umsetzung erfolgt wie oben im Text beschrieben.

POW10.05 | Zusatzliche Versorgung: Bevorratung einer ausreichenden
Kraftstoffreserve

Die Kraftstoffbevorratung ist so dimensioniert, dass ein Volllastbetrieb der gesam-
ten, fur den Weiterbetrieb des RZ notwendigen Last sichergestellt ist. Zusatzlich
ist ein Vertrag abgeschlossen, der die weitere Versorgung mit Kraftstoff regelt.

B: Die Kraftstoffbevorratung ist fir mindestens 24 h gegeben.

C: Die Kraftstoffbevorratung ist fir mindestens 48 h gegeben.

|POW10.06 | Zuséitzliche Versorgung: Tankantage | |8 [8]C]

Die Tankanlage und die Zuleitungen zu den Zusatzversorgungen sind gegen
Sabotage und mechanische Beschadigung geschitzt. Extreme AuRentempera-
turen werden z. B. durch Dammung, Begleitheizung oder Kraftstoffzusatze be-
herrscht. Die Anlage und die Leitungen werden auf Leckage tUberwacht.

B: Umsetzung erfolgt wie oben im Text beschrieben.

C: Jeder Versorgungspfad besitzt eine eigene Kraftstofftankanlage und Zuleitung.
Jede Anlage ist in der Lage, die gesamte geforderte Kraftstoffbevorratung aufzu-
nehmen.
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POW10.07 | Zusatzliche Versorgung: RegelmaRige Funktionskontrolle -

Die Einsatzbereitschaft der zusatzlichen Versorgung wird durch regelmafige

Lastprobelédufe getestet.

C: Umsetzung erfolgt wie oben im Text beschrieben.

POW10.07A | Zusatzliche Versorgung: Regelmafige Funktionskontrolle -

EN/ISO| Die Einsatzbereitschaft der zusatzlichen Versorgung wird durch regelmaRige
Lastprobelaufe getestet. Falls bei unzureichender RZ-Last kein Netzparallelbetrieb
zur Funktionskontrolle moglich ist, steht dafir vor Ort eine Lastbank bereit.

C: Umsetzung erfolgt wie oben im Text beschrieben.

POW10.08 | Zusatzliche Versorgung: Schutz der Netzumschaltsteuerung .|B|B|C

Die Netzumschaltsteuerung ist gegen Zugriff geschitzt und unabhangig von der
Netzversorgung.

B: Existiert fUr mehrere zusatzliche Versorgungen nur eine singulare Umschalt-
steuerung, so ist diese hochverfligbar ausgefihrt (z. B. mit redundanter CPU).

C: Jeder Versorgungspfad besitzt eine eigene, unabhangige Umschaltsteuerung.

ORG: Selektivitatsberechnung B|B|]C]|C
Die Selektivitat der Schaltelemente wurde fur alle relevanten Betriebsarten Gber-
pruft. Nicht- bzw. teilselektive Elemente wurden bezlglich der Netzverfigbarkeit
bewertet.

B: Es wurde zumindest eine argumentativ gefiihrte Selektivitatsbetrachtung hin-
sichtlich der Auslegung und Staffelung der Sicherungselemente/Strombegrenzer
vorgenommen.

C: Es wurde eine vollstédndige Berechnung des Lastflusses und der Kurzschluss-
stréme durchgefihrt.

|POWT1.02_ ORG: Uberwachung der Betriebszustande | ]8]c|c]

Wichtige Betriebszustande der Elektroversorgung (z. B. USV, NEA, SPD und RCM)
sowie die Verfluigbarkeit der Versorgungsspannung werden Gberwacht.

B: Die Kontrolle und Dokumentation der Komponenten und ihrer Parameter wird
werktaglich durchgefiihrt, wenn eine automatische Erfassung nicht gegeben ist.

C: Die Uberwachung der Komponenten erfolgt automatisch. Wichtige Parameter
und kritische Abweichungen werden an eine standig besetzte Stelle gemeldet.
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POW11.03 | ORG: Ubertragung von technischen Stérmeldungen EB

Technische Stormeldungen werden zur Fehlerbeurteilung und Stérungsbehebung
Ubertragen. Die Ereignisse und die Behebung von Stérungen werden protokolliert.
Ggf. vorgenommene Anderungen werden erfasst.

B: Meldungen werden direkt an einen Bereitschaftsdienst Gbertragen.

C: Die Meldungen werden sicher an eine standig besetzte Stelle Gbertragen.

POW11.04 | ORG: Regelmafige Instandhaltung der elektrischen Anlagen

Elektrische Anlagen werden durch einen auf die jeweilige Komponente abge-
stimmten Wartungsvertrag mindestens jahrlich gewartet. Die durchgefihrten
Wartungen werden protokolliert.

C: Umsetzung erfolgt wie oben im Text beschrieben.

POWN.05 |ORG: Tests bei Erstinbetriebnahme und Austausch (B[B[c|c]

Bei Erstinbetriebnahme wurden Funktions- und Integrationstests durchgefihrt
und dokumentiert.

Beim Austausch von Anlagen (z. B. USV, NEA, Trafo) liegen Testnachweise vom
Hersteller vor und es sind eingeschrankte Funktions- und Integrationstests er-
folgt.

B: Umsetzung erfolgt wie oben im Text beschrieben.

C: Teillasttests und Volllasttests bei Erstinbetriebnahme sind erfolgt.
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ACV01.01 | Einhaltung von betriebssicheren Umgebungsbedingungen in c|c|c
Rechenzentrumsbereichen
Die klimatischen Raumbedingungen (Temperatur, Feuchte und Partikelgehalt) sind

auf den Betrieb der verwendeten Technik angepasst. Es existiert eine Temperatur-
regelung und -tGberwachung.

B: Umsetzung erfolgt wie oben im Text beschrieben

C: Es existiert zuséatzlich eine Feuchteregelung und -tiberwachung.

ACV01.02 | Ausreichende Beliiftung von technischen Komponenten und c|c|c
Rechenzentrumsbereichen

Eine ausreichende Bellftung im geeigneten Temperaturbereich fir den sicheren
und auslegungskonformen Betrieb von Rechenzentrumsbereichen und techni-
schen Komponenten, wie z. B. NEA, Trafo, Batterien ist sichergestellt.

Ist eine mechanische Belliftung von Batterieraumen realisiert, so ist sie resilient
ausgefuhrt, sofern nach Anzahl und Art der verwendeten Batterien die Gefahr
einer Wasserstoffanreicherung besteht.

C: Umsetzung erfolgt wie oben im Text beschrieben.

ACV02.01 | Gefahrdungsfreie und luftstromungsoptimale Gerateaufstellung

Rackreihen und Umluftkihlgerate sind so aufgestellt und angeordnet, dass die
Luft ohne unnétige Hindernisse in Raum und Doppelboden bzw. abgehangter De-
cke zirkulieren kann, Warmenestern vorgebeugt wird und die Gerate gut zugang-
lich fir Wartungen sind.

C: Umsetzung erfolgt wie oben im Text beschrieben.

ACV03.01 |Leckagesicherung und -liberwachung B|J|C|]C]|C

Leckagen werden sicher detektiert und Auswirkungen verhindert bzw. ortlich be-
grenzt. Die relevante Fllssigkeitsmenge wird stets begrenzt.

In IT-R&umen sind sowohl MaRnahmen zur Leckagetiberwachung als auch zur ak-
tiven Begrenzung der austretenden Flissigkeitsmenge umgesetzt. Dabei werden
alle IT-Raume mit flissigkeitsfiihrenden Leitungen berticksichtigt

B: Umsetzung erfolgt wie oben im Text beschrieben.

C: Zuséatzlich gilt die Anforderung fur verflgbarkeitskritische elektrische Installa-
tionen mit flissigkeitsfiihrenden Leitungen.
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Redundante Auslegung aktiver Anlagenteile (erzeuger-, ver- ©
teilerseitig)

Je nach Anlagenkonzept und Anlagenkomponente ist eine redundante Auslegung

realisiert. Dies betrifft aktive Teile wie Riickkihlwerke, Kaltemaschinen, und Pum-
pen oder raumlufttechnische Anlagen, wenn sie das einzige System zur Kiihlung
darstellen.

B: Die Redundanz der aktiven Komponenten betragt (n+1).

C: Die Redundanz der aktiven Komponenten betragt 2n. Zusatzlich sind Rickkhl-
kreislaufe in 2n-Redundanz ausgeflihrt. Die Verrohrung ist so ausgeflihrt, dass eine
ortliche Leckage nicht zu Beeintrachtigungen des Betriebs flhrt. Stérungen oder
Unverfugbarkeit eines Systems haben keine Auswirkungen auf den IT-Betrieb.

ACV04.02 | Ausflhrung von Verrohrung und passiven Komponenten ---

Singulare Kalteverteilsysteme oder -abschnitte sind in hochwertiger Qualitat aus-
gefihrt und mit umfangreichen Qualitatssicherungsmafnahmen (z. B. Durchstrah-
lungsprifung und Druckprifung) daraufhin Uberpruft worden. Die Verrohrung ist
so segmentiert, dass das Schadensausmal? bei einer Leckage begrenzt werden kann.

C: Umsetzung erfolgt wie oben im Text beschrieben.

ACV04.02E | Ausflhrung von Verrohrung und passiven Komponenten --E

Die Kalteverteilung ist so ausgefiihrt, dass ein Ausfall an passiven Komponenten
keinen Ausfall der IT nach sich zieht. Zusatzlich sind jegliche geplante Instandhal-
tungen im laufenden Betrieb maglich.

B: Einzelfehler an passiven Komponenten kénnen durch Umschaltung auf einen
sekundaren Versorgungspfad (z. B. eine Ringleitung) umgangen werden. Eine
kurzzeitige Unterbrechung der Kalteversorgung ist dabei zulassig. Der sekundare
Versorgungspfad ist im Normalbetrieb passiv und bietet die gleiche Kalteleistung
wie der primare Versorgungspfad. Alle kritischen Kalteverbraucher sind an den
aktiven wie an den passiven Pfad angebunden.

C: Versorgungspfade sind systemredundant und unabhéngig voneinander in
unterschiedlichen Bereichen des Rechenzentrums installiert. Beide Pfade bieten
dieselbe Kalteleistung. Die Systeme arbeiten im Normalfall im Parallelbetrieb oder
im Wechselbetrieb, wenn die Umschaltung ohne Verzogerung erfolgen kann.
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ACV04.021 | Ausfihrung von Verrohrung und passiven Komponenten ---

1Die Kalteverteilung ist so ausgeftihrt, dass ein Ausfall an passiven Komponenten
keinen Ausfall der IT nach sich zieht. Zusétzlich sind jegliche geplante Instandhal-
tungen im laufenden Betrieb mdglich.

C: Einzelfehler an passiven Komponenten kénnen durch Umschaltung auf einen
sekundaren Versorgungspfad (z. B. eine Ringleitung) umgangen werden. Eine
kurzzeitige Unterbrechung der Kalteversorgung ist dabei zulassig.

Der sekundare Versorgungspfad ist im Normalbetrieb passiv und bietet die gleiche
Kélteleistung wie der primare Versorgungspfad. Alle kritischen Kalteverbraucher
sind an den aktiven wie an den passiven Pfad angebunden.”

ACV04.03 | Auslegung fur Wartungen ohne Betriebsunterbrechung -

Die Anlage ist so auslegt, dass jederzeit Wartungen an aktiven Komponenten
ohne Betriebsunterbrechung durchfiihrbar sind.

C: Umsetzung erfolgt wie oben im Text beschrieben.

ACV04.04 | Geschitzte Trassen gegen Fremdbeeinflussung und Brand .|]C|]C|C

Die Trassen sind in halbodffentlichen Bereichen und betriebseigenen Bereichen
gegen mechanische Beschadigung und gegen Brand geschutzt, soweit Gefahr-
dungen identifiziert werden.

C: Umsetzung erfolgt wie oben im Text beschrieben.

ACV04.05 | Ausflhrung und Redundanz der Klimatisierung (verbraucherseitig) -EE

Die Ausstattung mit Umluftkihlgeraten oder vergleichbarer Technik erfolgt fir
IT-R&ume und fir singulare Telekommunikationsraume mit vorwiegend aktiver
Technik in (n+1)-Redundanz.

B: Umsetzung erfolgt wie oben im Text beschrieben.

C: Die Ausstattung mit Umluftkihlgeraten oder vergleichbarer Technik erfolgt
auch flr die USV-Raume in (n+1)-Redundanz.

ACV04.05E | Ausflihrung und Redundanz der Klimatisierung (verbraucherseitig) -BE
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Die Ausstattung mit Umluftkihlgeraten oder vergleichbarer Technik erfolgt fr IT-
und Telekommunikationsraume sowie singulare USV-Raume redundant.

B: Die Redundanz betragt (n+1).

C: Die Umluftkihlgeréate in IT- und Telekomunikationsraumen sind systemredun-
dant in 2N ausgefihrt.

Jeweils N Gerate sind jedem der beiden Versorgungssysteme zugeordnet, arbeiten
vom jeweils anderen System unabhangig und sind in verschiedenen Bereichen
untergebracht.
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ACV04.05! | Ausflihrung und Redundanz der Klimatisierung (verbraucherseitig) -BB-

Die Ausstattung mit Umluftkiihlgeraten oder vergleichbarer Technik erfolgt fir IT-
und Telekommunikationsraume sowie singulére USV-Raume redundant.

B: Die Redundanz betragt (n+1).

C: Die Umluftkuhlgerate in IT- und Telekomunikationsraumen sind mindestens in
(n+1) Redunanz ausgelegt und sind an beide Kalteversorgungen angeschlossen.
Umschaltungen erfolgen automatisch.

| 05,01 | Raumlutfitterung . |slclclc]

Die Filterung der Raumluft, z. B. in den Umluftklimageraten, ist fur die IT-Raume
zum Schutz der Elektronik sowie der Warmetauscher ausreichend dimensioniert.

B: Die eingesetzten Filter entsprechen mindestens der Klasse ISO_, 260 %
gemae ISO 16890.

C: Die eingesetzten Filter entsprechen mindestens der Klasse ISO ePM,; 2 50 %

gemaf ISO 16890 oder es ist nachgewiesen, dass die Luftqualitat der Klasse 8
gemal ISO 14644 entspricht.

ACV05.02 | Erweiterter Schutz vor Rauch und Staub in IT-RAumen ---

Die IT-Raume sind mit einem Uberdruck beaufschlagt.

C: Umsetzung erfolgt wie oben im Text beschrieben.

| ACV05.03 | Absicherung der Auenluftzufiihung | ]8]8]cC]

Die AuRenluft wird hinsichtlich Temperatur, Feuchte, Staub und Rauch Gberwacht.
Ggf. bestehenden Gefahrdungen durch gasformige Luftkontamination wird mit er-
ganzenden MaBnahmen oder Nachweisen begegnet.

Der Verschluss der AuBenluftansaugung ist bei AuBenkontamination automatisch
sichergestellt, regional spezifische Risiken werden berticksichtigt.

B: Die von auRen zugefihrten Luft wird im Zentralgerat mindestens einstufig ge-
filtert (mindestens Klasse ISO ePM, 2 50 % oder ePM, , 2 65 % geméf ISO 16890).
Wenn das Zentralgerat einen Riemenantrieb hat, dann erfolgt die Filterung zwei-

stufig.

C: Die von aufBen zugefuhrten Luft wird im Zentralgerat zweistufig gefiltert (min-
destens Klasse ISO ePM,; 2 50 % UND Klasse ISO ePM, 2 50 % oder ePM, ; = 65 %
gemalfk ISO 16890).
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| ACV06.01_] Ortliche Trennung der Komponenten in der Kaltezentrale | |8 ] 8] c |
Durch eine ortlich getrennte Aufstellung von Schalteinheiten, Leistungsteilen und
Steuerungen wird das Risiko verringert, dass lokale Brande unmittelbar auf weitere
Anlagenteile Ubergreifen.

B: Umsetzung erfolgt wie oben im Text beschrieben.

C: Es werden zwei Kaltezentralen realisiert.

| ACV07.01_] Sabotagesicherung der Riickkiwerke |8 lc]c]c]

Der freie Zutritt zu Rickkihlwerken und anderen klimatechnischen AuRenanlagen
wird verhindert.

B: Bei ebenerdiger Aufstellung und Zutrittsschutz durch eine Zaunanlage wird
sichergestellt, dass elektrische Leitungen und Schaltelemente (z. B. Revisions-
schalter) gegen Sabotage geschutzt sind.

C: Der Zutrittsschutz ist mit einer Uberwachung ausgestattet und so ausgefiihrt,
dass Manipulationen von auf8en verhindert werden.

ACV07.02 |Ausreichende Dimensionierung und betriebssichere Aufstellung c|c]|C
der Rickkuhlwerke

Die Ruckkuhlwerke sind auf regionale Extremtemperaturen (je nach Art des Riick-
kihlwerks Trocken- bzw. Feuchtkugeltemperatur) ausgelegt und ihre Aufstellung
ist luftstromungsoptimiert, damit keine Leistungsminderungen auftreten kénnen.
Bei Aufstellung an Orten groBerer Hohe ist bei der Auslegung der Luftdruck be-
rucksichtigt worden.

C: Umsetzung erfolgt wie oben im Text beschrieben.

ACV08.01 |Plankonforme Auslegung und wartungsfreundliche Aufstellung c|C
der Kalteanlagen

Die realisierte Nutzkalteleistung entspricht den errechneten Anforderungen.

Die Anlagen sind so aufgestellt, dass sie ungehindert gewartet und ausgetauscht
werden kdnnen und dass die Auswirkungen von Vibrationen der Anlagen auf die
technische und IT-Infrastruktur auf ein zulassiges Maf begrenzt werden.

B: Umsetzung erfolgt wie oben im Text beschrieben.

C: Fur die geplante maximale Ausbaustufe des Rechenzentrums sind die bendtig-
ten Erganzungsflachen bereits vorhanden.
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ACV09.01 | Sichere elektrische Versorgung der Komponenten der
Klimatisierung

Ein Ausfall der Energieversorgung auf einem Versorgungsweg fiihrt nicht zu einer
Einschrankung der Klimatisierung unter die Mindestversorgung.

B: Manuelle Eingriffe (z. B. Umschaltung von der A- auf die B-Versorgung) werden
akzeptiert, sofern sie so zeitnah erbracht werden kénnen, dass es nicht zu einer
Betriebseinschrankung auf der IT-Ebene fihrt.

C: Es ist eine A/B-Versorgung aller relevanten elektrischen Verbraucher der Kalte-
anlage einschlieflich der AuRenanlagen gegeben oder die redundanten Kaltever-
sorgungssysteme werden unabhangig voneinander aus den zugehérigen Strom-
versorgungspfaden versorgt.

ACV09.01l | Sichere elektrische Versorgung der Komponenten der
Klimatisierung

Ein Ausfall der Energieversorgung auf einem Versorgungsweg flhrt nicht zu einer
Einschrankung der Klimatisierung unter die Mindestversorgung.

B: Manuelle Eingriffe (z. B. Umschaltung von der A- auf die B-Versorgung) werden
akzeptiert, sofern sie so zeitnah erbracht werden kdnnen, dass es nicht zu einer
Betriebseinschrankung auf der IT-Ebene flhrt.

C: Jedes der redudanten, unabhangigen Kalteversorgungssysteme wird von je
einem der redundanten Stromverteilungssysteme versorgt. Jede gemeinsam ge-
nutzte Komponente auf der Verteiler- und Verbraucherseite wird tUber eine eigene
automatische Umschalteinrichtung aus beiden redundanten Stromverteilungssys-
temen versorgt.

ACV09.02 |Sichere Wasserversorgung von Rickkiihlwerken mit Wasser- ©
besprihung

Die Wasserversorgung ist jederzeit durch eine redundante Anbindung oder Bevor-

ratung fir eine Betriebszeit von mindestens 8 Stunden sichergestellt.
B: Umsetzung erfolgt wie oben im Text beschrieben.

C: Pumpen, Rohrleitungssysteme und Wasseraufbereitungsanlagen sind in (n+1)-
Redundanz realisiert.

ACV09.02A | Sichere Wasserversorgung von Riickkiihlwerken mit Wasser- c|c|cC
besprihung

[EN/ISO] Notwendige Wasserversorgungssysteme sind in derselben Verfligbarkeit reali-
siert, wie die Klimasysteme, deren Versorgung sie sicherstellen muissen. Dies be-
trifft Quellen, aktive wie passive Komponenten und die Elektroversorgung.

C: Umsetzung erfolgt wie oben im Text beschrieben.
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| ACV09.03 | Sichere Steuerungund Regelung | |8]c]c]
Nach Ausfallen der Versorgungsspannung laufen kritische Steuerungen nach
Spannungswiederkehr automatisch wieder an. Sie sind entweder USV-versorgt
oder batteriegepuffert. Ggf. werden erganzende MaBnahmen zur Notkiihlung oder
Uberbriickung bei langen Wiederanlaufzeiten getroffen.

B: Umsetzung erfolgt wie oben im Text beschrieben.

C: Bei Einsatz Ubergeordneter Steuerungen sind die kritischen untergeordneten
Gerate mit autarken Steuerungen ausgestattet oder redundante Systeme arbei-
ten mit jeweils eigenen Ubergeordneten Steuerungen.

| ACV09.03A | Sichere Steuerungund Regelung | _Jc]c]c]

Nach Ausfallen der Versorgungsspannung laufen kritische Steuerungen nach
Spannungswiederkehr automatisch wieder an. Ggf. werden erganzende MaRnah-
men zur Notkiihlung oder Uberbriickung bei langen Wiederanlaufzeiten getroffen.
Bei Einsatz Ubergeordneter Steuerungen sind die kritischen untergeordneten
Gerate mit autarken Steuerungen ausgestattet oder redundante Systeme arbei-
ten mit jeweils eigenen Ubergeordneten Steuerungen.

C: Umsetzung erfolgt wie oben im Text beschrieben.

| ACV1001_] Uberwachung der Betrisbszustande | |8]c]c]

Wichtige Betriebszustande der Hauptkomponenten sowie der geférderten Medien
werden iberwacht und dokumentiert. Die Uberwachung betrifft im Allgemeinen
Temperatur, Feuchte, Lastzustande, Anlagendriicke, Massenstrome, Leistungs-
aufnahme, Warmemengen (ggf. berechnet).

B: Umsetzung erfolgt wie oben im Text beschrieben.

C: Die Uberwachung und Aufzeichnung erfolgt automatisch.

ACV10.02 |Unabhéngige Uberwachung von Temperatur und Feuchte -E

Risiken im Zusammenhang mit unentdeckten Fehlfunktionen der Klimasteuerung
werden mit einer zusatzlichen, unabhéngigen Uberwachung der Raumtemperatur
in den IT-Raumen minimiert.

B: Umsetzung erfolgt wie oben im Text beschrieben.

C: Auch die Luftfeuchte im IT-Raum wird unabhangig tberwacht.
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| ACV1003E | Befahigung zur Energieeffizienz | Jclc]c]
Die AuRenlufttemperatur und -feuchte wird gemessen. In den IT-Raumen wird die

Zulufttemperatur mit mind. einem Fihler je Kaltgang gemessen, die Luftfeuchte
wird mindestens an zwei représentativen Punkten im Raum gemessen, die Abluft-
temperatur jeweils an einem Punkt vor jedem Klimagerat (Granualitatsniveau 2
gemaf EN 50600-2-3).
Die Luftfeuchte wird mindestens an zwei reprasentativen Punkten im Raum ge-
messen.

C: Umsetzung erfolgt wie oben im Text beschrieben.

| ACV10031 | Befahigung zur Energieeffizienz | Jclc]c]

Die AuBenlufttemperatur und -feuchte wird gemessen.

In den IT-Raumen wird die Zulufttemperatur mit mind. einem Fihler alle 5 Racks
gemessen, die Ablufttemperatur jeweils an einem Punkt vor jedem Klimagerat
(Granualitatsniveau 2 gemaf ISO 22237-4).

Fur flissigkeitsgekihlte Racks bzw. IT-Komponenten wird die Flussigkeitstempe-
ratur lokal gemessen. Die Luftfeuchte wird mindestens an zwei reprasentativen
Punkten im Raum gemessen.

C: Umsetzung erfolgt wie oben im Text beschrieben.

ACV11.01 ORG: Nachweis zu Priifungen von Dichtheit, Korrosionsschutz c|cy|c
und DA&mmung

Die vollstandigen Abnahmedokumente liegen vor, insbesondere die Nachweise

der Druck-/Dichtheitsprifung sowie die Priifung der Ausfuihrung des Korrosions-
schutzes und der DAmmung.

C: Umsetzung erfolgt wie oben im Text beschrieben.

ACV11.02 | ORG: RegelmaRige Wartung der Komponenten der Klimatisierung

Alle Anlagenteile wie z. B. ULK, RuckkUhlwerke, Kaltemaschinen und Armaturen

werden mindestens einmal im Jahr gewartet und regelmaRig inspiziert.

C: Umsetzung erfolgt wie oben im Text beschrieben.
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ACV11.03 | ORG: Ubertragung von technischen Stérmeldungen EE

Technische Stormeldungen werden zur Fehlerbeurteilung und Stérungsbehebung
Ubertragen. Die Ereignisse und die Behebung von Stérungen werden protokolliert.
Ggf. vorgenommene Anderungen werden erfasst.

B: Die Meldungen werden direkt an einen Bereitschaftsdienst Ubertragen.

C: Technische Stormeldungen werden sicher an eine standig besetzte Stelle tiber-
tragen und Fachpersonal wird zur Fehlerbeurteilung und Stérungsbehebung un-
mittelbar herangerufen.

ACV11.04 | ORG: Tests bei Erstinbetriebnahme und Austausch EE

Bei Erstinbetriebnahme wurden Funktions- und Integrationstests durchgefihrt
und dokumentiert. Beim Austausch von Anlagen (Kaltemaschine, ULK, etc.) liegen
Testnachweise vom Hersteller vor und eingeschrankte Funktionstests sind erfolgt.

B: Umsetzung erfolgt wie oben im Text beschrieben.

C: Volllasttests bei Erstinbetriebnahme sind erfolgt.
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ORGO01.01 | Trennung von IT-Produktion und -Archivierung/-Sicherung EB

Die Daten der Sicherung (Spiegelung) sind in einem anderen Brandabschnitt aus-
gelagert.

B: Umsetzung erfolgt wie oben im Text beschrieben.

C: Die Daten werden mindestens wochentlich in ein anderes Gebaude ausgela-
gert, wenn sie nicht direkt in ein anderes Rechenzentrum gespiegelt werden.

Unabhangig von einer allgemeinen den gesamten Betrieb betreffenden
Regelung zum Rauchverbot ist der Sicherheitsbereich zusatzlich mit Rauchver-
botshinweisen ausgeschildert.

C: Umsetzung erfolgt wie oben im Text beschrieben.

| 0RG0301 | RegelmaRige Anlagenbegehungen |8 ]8]c]c]

Die IT-Raume, alle relevanten Technikraume, Trassen und AuReninstallationen
werden zur Sichtkontrolle mindestens einmal die Woche begangen und die Durch-
fuhrung protokolliert.

B: Umsetzung erfolgt wie oben im Text beschrieben.

C: Die Begehungen erfolgen anhand einer Checkliste.

Die OrdnungsmaBigkeit hinsichtlich Einhaltung von Regeln, Ordnung, Sauberkeit,
Zuganglichkeit, Beschriftung, Ausschilderung, Entsorgung, etc. ist gegeben.

C: Umsetzung erfolgt wie oben im Text beschrieben.

ORGO05.01 | Realisierung eines Sicherheitsmanagements fir physische Belange -

Es gibt Verantwortlichkeiten fir die Umsetzung der physischen Sicherheitsmaf3-

nahmen, der Zutritts- und Zufahrtsregelungen und der Alarmbehandlung.

Weiterhin sind Verantwortlichkeiten bzgl. der Unterrichtung der Mitarbeiter und
der Aufzeichnung sowie Meldung von Vorfallen festgelegt.

Die Anzahl der Zutrittsberechtigungen wird regelmafig auf Plausibilitat gepruft.

Zutrittsberechtigte zur Schutzklasse 4 brauchen eine zuséatzliche Berechtigung
zur Mitnahme von Personen.

C: Umsetzung erfolgt wie oben im Text beschrieben.
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ORGO05.02E | Realisierung eines Lifecyclemanagements -

Es gibt Verantwortlichkeiten fir den optimierten Einsatz der technischen Kompo-
nenten unter Berlicksichtigung der Investitions-, Betriebs- und Wartungskosten.
Hierzu werden die relevanten Parameter (wie z. B. Verlustleistungen, Zuverlassig-
keit etc.) wahrend des Betriebs erfasst und regelmaRig ausgewertet.
Mittels der Auswertung werden die technischen Komponenten identifiziert, die
auler Betrieb genommen/ersetzt werden missen.

C: Umsetzung erfolgt wie oben im Text beschrieben.

ORGO05.03E | Realisierung eines Kundenmanagements -

Bei der Vermietung von RZ-Flachen gibt es mit Bezug zum Kunden Regelungen zur
physischen Sicherheit, Energieeffizienz, Kapazitatsplanung, Betriebsorganisation
und zum Informationsaustausch.

Die Kunden werden verpflichtet, die Regelungen einzuhalten, was entsprechend
Uberprift wird. Die Verantwortlichen des Kundenmanagements werden Uber
wichtige Veranderungen und Storsituationen rechtzeitig informiert.

C: Umsetzung erfolgt wie oben im Text beschrieben.

ORGO05.04E | Erfassung wichtiger Schlisselindikatoren (KPI, Key Performance
Indicators)

Wichtige Indikatoren wie z. B. die mittlere Dauer zur Wiederherstellung eines
Komponentenfehlers (MTTR), Sicherheitsvorfalle, PUE und pPUE, Abweichung von
erwarteten Produkteigenschaften und die Aktualitat der Rechenzentrumsstrategie
werden erfasst, ausgewertet und zur Prozessverbesserung genutzt.

C: Umsetzung erfolgt wie oben im Text beschrieben.

ORGO06.01 | Abstimmungsverfahren zwischen IT-Betrieb, Lifecyclemanage- c|C
ment und Facilitymanagement

IT-Systemerweiterungen werden zwischen IT-Betrieb und dem Facilitymanage-
ment abgestimmt. Ebenso erfolgen Abstimmungen innerhalb des Facilitymanage-
ments (z. B. mit den Verantwortlichen des Lifecyclemanagements) bei Erweiterun-
gen oder Ersatzbeschaffungen im TGA-Bereich.

B: Abtimmungen erfolgen informell.

C: Abstimmungen erfolgen nach einem formalen Prozess mit entsprechenden
Aufzeichnungen und Freigabevermerken.
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ORGO07.01 |Angepasste Wartungsvertrage fur die einzelnen Gewerke EB

Zu allen fUr den Betrieb relevanten Gewerken sind Wartungsvertrage abgeschlossen.
B: Umsetzung erfolgt wie oben im Text beschrieben.

C: Die Wartungsvertrage sind so gestaltet, dass ein Instandsetzungsbeginn
spatestens am nachsten Werktag sichergestellt wird.

ORGO08.01 | Regelungen fir Wartungs- und Reparaturarbeiten -

Der Umgang mit Fremdpersonal, der Abstimmungsprozess fur Wartungsfenster,
Vorkehrungen fir bestimmte Tatigkeiten oder Schalthandlungen sowie Besonder-
heiten im Rahmen von Wartungs- und Reparaturarbeiten sind in Betriebsanwei-
sungen beschrieben.

C: Umsetzung erfolgt wie oben im Text beschrieben.

ORGO09.01 | Sicherheitsunterweisung des Personals

Das Personal erhalt jahrlich und neue Mitarbeiter erhalten bei Dienstantritt eine
Sicherheitsunterweisung (z. B. zu Arbeiten im Doppelboden, Brandschutz,
Ldschung, elektr. Betriebsraumen etc.). Nachweise Giber den Umfang und die Teil-
nahme an den Unterweisungen sind archiviert.

C: Umsetzung erfolgt wie oben im Text beschrieben.

ORG09.02 | Vertrauenswirdige und zur Vertraulichkeit verpflichtete
Mitarbeiter und Dienstleister

Das Personal, das das Rechenzentrum betreibt wie auch hierfiir eingesetzte

Dienstleister werden hinsichtlich ihrer Vertrauenswirdigkeit Gberprift bzw. es
werden Vorkehrungen wie z. B. eine durchgangige Begleitung getroffen. Des Wei-
teren werden sie schriftlich zur Vertraulichkeit verpflichtet.

C: Umsetzung erfolgt wie oben im Text beschrieben.

|0RG1001 ] Vertretungsregelungen |8 lclclc]

Die technische Infrastruktur wird durch entsprechend qualifiziertes Personal
betreut.

B: Umsetzung erfolgt wie oben im Text beschrieben.

C: Es ist sichergestellt, dass Vertretungspersonal und Regelungen fir den Einsatz
gegeben sind.

ORG11.01 verschoben nach CAB03.02
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ORG12.01 | Meidung von Veroffentlichung sicherheitsrelevanter Rechenzen-| C | C | C | C
trumsinformationen

Zu sicherheitsrelevanten Informationen kdnnen Beschilderungen im Au@enbereich
zahlen, Raumschilder, Etagenubersichten an Eingangen oder Aufziigen sowie Hin-
weise in Broschiren und Web-Auftritten.

C: Umsetzung erfolgt wie oben im Text beschrieben.
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DOCO01.01 | Rechenzentrum Betriebshandbuch mit Sicherheitskonzept E

Ein Handbuch fiir das Rechenzentrum wurde erstellt. Die Infrastrukturen und Ge-
werke des Rechenzentrums inkl. ihres Betriebs sind dokumentiert und das Doku-
ment ist fir die berechtigten Mitarbeiter verfiigbar.

B: Die Umsetzung der relevanten Punkte des Kriterienkatalogs werden in Kurzform
beschrieben (eine Arbeitsvorlage hierfiir wird von TUV NORD bereitgestellt).

C: Das Handbuch fiir das Rechenzentrum ist detailliert und umfanglich und adres-
siert die Sicherheitskonzeption genauso wie den Betrieb der Anlagen.Es enthalt
eine Beschreibung der Rechenzentrumsstrategie, eine Gefahrdungsanalyse (z.

B. Gefahrdungen durch technisches Versagen oder Strafhandlungen) und die
Beschreibungen der Gewerke Baukonstruktion inkl. Brand- und Wasserschutz,
technischer Brandschutz, Sicherheitssysteme, Verkabelung, Strom- sowie Kalte-
versorgung.

Die Organisation des TGA-Betriebs (operativer Betrieb mit Sicherheitsmanage-
ment, Energiemanagement, Lifecyclemanagement, Wartungsregelungen und Ver-
antwortlichkeiten) wird dargestellt.

Das Handbuch enthalt Lastenbilanzierungen fir Strom und Kalte.

Vorgenommene Veranderungen werden regelmaRig nachgefiihrt, im Text kenntlich
gemacht und in der Historie stichpunktartig vermerkt.

Im Falle einer EN 50600 / ISO 22237-Zertifizierung enthalt das Sicherheitskonzept
auch eine plausible Herleitung der Sicherheitsanforderungen aus der Geschafts-
risikoanalyse mit Festlegung des Ziel-Levels.

D0C0102 | Risikoanalyse Umfeld | |s8]c]lc]

Es wurde eine Risikoanalyse fir das Umfeld des Rechenzentrumsstandortes er-
stellt. Im Umkreis von 2.000 m sind diejenigen Objekte mit Entfernungsangabe
benannt, denen grundsatzlich eine Gefahrdung unterstellt werden kann.

B: Umsetzung erfolgt wie oben im Text beschrieben.

C: Im Umkreis von 500 m sind alle Objekte mit Entfernungsangabe identifiziert
und hinsichtlich des Gefahrdungsgrades eingeschétzt, getroffene GegenmafRnah-
men sind benannt.
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00001024 | Risikoanalyse Umfeld | |slc]lc]

Es wurde eine Risikoanalyse fiir das Umfeld des Rechenzentrumsstandortes er-
stellt. Im Umkreis von 2.000 m sind diejenigen Objekte mit Entfernungsangabe
benannt, denen grundséatzlich eine Gefahrdung unterstellt werden kann. Zusatz-
lich zu allen Aspekten im Kapitel ENV werden mindestens die Gefahrdungen durch
Luftkontamination, hohe Windgeschwindigkeiten, Wirbelstlirme, Blitz- und Nieder-
schlagsaufkommen, Nahe zu Kistenlinien, Lage unterhalb des Meeresspiegels
sowie durch Kampfmittel analysiert.

B: Umsetzung erfolgt wie oben im Text beschrieben.

C: Im Umkreis von 500 m sind alle Objekte mit Entfernungsangabe identifiziert
und hinsichtlich des Gefahrdungsgrades eingeschatzt, getroffene Gegenmafnah-
men sind benannt.

D0C01.03 | Alarmplan/Notfallkonzept . _|8]8]8]c]

Ein Alarmplan mit Auflistung der Ereignisse/Stérmeldungen, ErstmaRnahmen und
Informationskette wird bereitgestellt. Alternativ erfolgt eine direkte Umsetzung in
einem Gebaudemanagement- oder Alarmverfolgungssystem.

B: Umsetzung erfolgt wie oben im Text beschrieben.

C: Es wird zusatzlich ein Notfallkonzept bereitgestellt.

|00C0104 | Brandschutzkonzept . |s8]8lclc]

Ein Brandschutzkonzept mit den baulichen, technischen und organisatorischen
sowie den Rechenzentrum-spezifischen Vorgaben wird bereitgestellt.

B: Ein unterschriebenes Begehungsprotokoll der Feuerwehr wird bereitgestellt.

C: Umsetzung erfolgt wie oben im Text beschrieben.

DOCO1.05E | Standortgutachten bei Neubauprojekten -

Ein Gutachten, welches die geologischen, elektrischen und bodengutachterlichen
Aspekte des Standorts wie auch Vorgaben aus Verordnungen und Flachennut-
zungsplanen bewertet, wird bereitgestellt.

C: Umsetzung erfolgt wie oben im Text beschrieben.
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|00C02.01 | Gelande-und Gebaudepiane |8 ]clclc]

Es liegen aussagekraftige Gebaudeplane in Form von Grundrissen vor.
B: Umsetzung erfolgt wie oben im Text beschrieben.

C: Es werden auch Gelande- bzw. Umgebungsplane (mind. 2 km Umkreis) bereit-
gestellt.

D0C02.02 | Raumgrundrisspléne zum IT-Bereich und Technikbereich

Es liegen detaillierte Raumgrundrissplane der Etagen(bereiche) vor, die

IT- und Technikflachen, Trassen und Verkehrsflachen beherbergen, sowie Bereiche,
die sich unmittelbar in Nachbarschaft hierzu befinden (auch oberhalb und unter-
halb). Zu den Technikbereichen zahlen auch AuRenanlagen, z. B. NEA und Dach-
installationen (Kalte, Blitzschutz).

C: Umsetzung erfolgt wie oben im Text beschrieben.

|D0C03.01 | Trassenpléne der Hauptversorgungswege |88 ]c]c]

Es liegen Trassenplane bzw. Kabelzugplane der Hauptversorgungswege von
Elektro/Netzwerk/Kalte/Léschung, ggf. auch Wasser und Gas vor.

B: Umsetzung erfolgt wie oben im Text beschrieben

C: Konfliktstellen (z. B. Kreuzungspunkte) sind besonders verzeichnet und Kom-
pensationsmalnahmen werden beschrieben. Risiken hinsichtlich Trassenfliihrung
auf Versorgerseite sind bewertet.

DOCO03.02E | Dokumentation der Telekommunikationsverkabelung -

Die Telekommunikationsverkabelung mit ihren Verteilerstrukturen ist gemak EN
50174-1 dokumentiert.

C: Umsetzung erfolgt wie oben im Text beschrieben.

Es liegen Strangschemata fiir die Elektroversorgung vor. Im Strangschema sollten
Raumbezige berticksichtigt werden, Abgange bezeichnet, Kabeltypen, Leistungs-
schalter und Hauptsicherungen aufgeflhrt sein.

C: Umsetzung erfolgt wie oben im Text beschrieben.
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Es liegen die Rohr- und Instrumentierungsplane und Installationspléne der Kalte-
versorgung sowie Grundrisse und Schemata der raumlufttechnischen Anlagen vor.

C: Umsetzung erfolgt wie oben im Text beschrieben.

DOC04.03 | Ubersichten Brandmeldelinien und -melder

Es liegen Installationsplane und Schemata der Brandmeldelinien und -melder vor.

C: Umsetzung erfolgt wie oben im Text beschrieben.

DOC04.04 | Ubersicht Lésch- und Brandvermeidungseinrichtungen
Es liegen Installationsplane und Schemata der Lésch- und/oder Brandvermei-
dungseinrichtungen vor.

C: Umsetzung erfolgt wie oben im Text beschrieben.

DOC04.05 |Pléne zu Sicherheitseinrichtungen EMA/ZKA/Video (Bfc[c|c]

Installationsplane und Schemata der Sicherheitseinrichtungen werden bereitgestellt.

B: Auf die Schemata der Sicherheitseinrichtungen kann verzichtet werden, wenn
der Anlagenaufbau hinreichend in der Dokumentation beschrieben ist.

C: Umsetzung erfolgt wie oben im Text beschrieben.

DOCO04.06A | Leistungsbedarfsrechnung und Auslegungsvorgaben --

EN/ISO| Furdie maximale Leistung des Stromversorgungssystems werden alle Verbrau-
cher berlicksichtigt, ebenso deren Lastverhalten. Die ausgewéahlten Komponenten
sind fur den Einsatz in Rechenzentrumsumgebungen geeignet.

C: Umsetzung erfolgt wie oben im Text beschrieben.

| D0C04.07A | Kiimatisierungskonzept | Jclclc]

Es liegt ein Klimatisierungskonzept vor, welches die Energieffizienzklasse fest-
legt, die Art der Trennung von warmer und kalter Luft, wie auch die abzuflihrende
Warmemenge der IT-Rdume beschreibt. Die Balance zwischen praziser Klimatisie-
rung und Energieeffizienz wird beschrieben. Die Darlegungen kdnnen auch in das
Sicherheitskonzept integriert werden.

C: Umsetzung erfolgt wie oben im Text beschrieben.
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DOCO04.08A | Erganzende Risikobetrachtung zur Auslegung von Anlagen und c|c|c
Konstruktionen

EN/ISO| Die Notwendigkeit von ,besonderen* Auslegungen von Anlagen und baulichen
Konstruktionen sind z.B. im Sicherheitskonzept zu analysieren, dies betrifft u.a.

NEA: Tankanlage und Kraftstoffleitungen

NEA: Redundante Steuerungen und Startersysteme

NEA: Nachfullvorrichtung fur Schmierstoffe im laufenden Betrieb

NEA: Synchronisierung mit Netzversorgung(en)

NEA und Kiihlgerate: Lage des RZs tGiber dem Meeresspiegel

NEA: Einschrankungen fir Testbetrieb unter Last
Telekommunikationsprovider: Zwei Provider oder ein Provider mit garantierter
knoten- und kantendisjunkter Leitungsfiihrung

Ausflhrung der Einbruchhemmung fir die Schutzzonen

Bedarfsanalyse fur Feuerléschanlagen (Level 2 und 3)

handische oder automatisierte Umschaltvorgange

unterirdische oder oberirdische Trassenfiihrung

Luftwechsel und Luftdruck in RZ-Bereichen

Umgebungsbedingungen in Technikbereichen

Qualitat der AuRenluft

Auswirkungen von Spannungsausfallen der MSR-Klima auf die IT-Bereiche
Tragfahigkeit der Decken

Fundamente

Loschmittel in tragbaren Feuerléschern

Erdung & Blitzschutzsystem

Bedarf fiir Verschluss und Uberwachung von Racks, Gestellen und Schrénken
Bedarf, Materialien/Guter vor Einbringung in Bereiche der Schutzklasse 3 bzw. 4
zu kontrollieren

Die Art und Weise, wie die Videobilder verschiedener Kameras dargestellt
werden kdnnen und der Bedarf nach intelligenter Videoanalyse (inkl. des
Aspekts der Falschalarmpravention)

C: Umsetzung erfolgt wie oben im Text beschrieben.

D0C05.01 | Wartungspane . _|sls]clc]

Ein Jahreswartungsplan sowie eine Liste der zu wartenden Gewerke mit Angaben
zum Vertragspartner, Wartungszyklus und Wartungsumfang werden bereitgestellt.

B: Umsetzung erfolgt wie oben im Text beschrieben.

C: Angaben zu Reaktions-/Instandsetzungsvereinbarungen werden
bereitgestellt.
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KRITERIUM/SUBKRITERIUM 11 L2 L3 L4

|D0C0601 | Betriebsanweisungen |8 ]8lclc]

Es werden Betriebsanweisungen fir Sonderfalle und Ausnahmesituationen bereit-
gestellt, wie z. B. auergewdhnliche Schalthandlungen und Noteinspeisungen, etc.

B: Hinweisschilder mit Kurzerlauterungen an den Betriebskomponenten sind aus-
reichend.

C: Umsetzung erfolgt wie oben im Text beschrieben.

DOCO06.02E | Regelungen fur Rechenzentrumskunden bei Fremdvermietung

Die Regelungen adressieren folgende Themen: allgemeine Sicherheitvorkehrun-
gen, Zutrittsregelungen, Hinweise, wie der Kunde zur Energieeffizienz beitragen
kann, Vorgaben fiur die Kapazitatplanung, Hinweise zur Betriebsorganisation und
zum Informationsaustausch.

C: Umsetzung erfolgt wie oben im Text beschrieben.

Eine Liste aller fiir den Rechenzentrumsbetrieb relevanten Radume und Ortlich-
keiten wird unter Angabe der Raumbezeichnung, -nutzung, -lage, -grofe und den
moglichen Eigenschaften einbruchhemmend, zutrittskontrolliert Gber ZKA, brand-
Uberwacht, geldscht bereitgestellt (eine Arbeitsvorlage hierfur ist verfigbar).

C: Umsetzung erfolgt wie oben im Text beschrieben.

DOCO07.02 |Datenblatter B|B|C]|C

DOCO08.01
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Es werden die Datenblatter der wichtigen Technikkomponenten (Trafo, USV, NEA,
Umschalteinrichtung, Kaltemaschine, ULK, Riickkuhler, Pumpen, EMA-Zentrale,
ZKA-Zentrale, Videosystem, Leckagesystem, Messgeraten, LWL-Kabel) bereitge-
stellt.

B: Auf Datenblatter kann verzichtet werden, wenn zu den o.g. Komponenten die
Eigenschaften, Leistungsangaben und Normenkonformitat z. B. im Sicherheits-
konzept dokumentiert sind.

C: Umsetzung erfolgt wie oben im Text beschrieben.

Nachweis Uber die Durchflihrung von Leistungs- und Funktions- c|C
tests bei Inbetriebnahme

Die Nachweise zu den Leistungs- und Funktionstests beziehen sich auf die
Elektro- und Kalteversorgung sowie auf die Sicherheitssysteme im Rahmen der
Inbetriebnahme.

B: Nachweise zu Funktionstests liegen vor.

C: Nachweise zu Leistungs- und Funktionstests (Testkonzept und Testprotokolle)
liegen vor.



DDC: Rechen- m
zentrumsverbund

KRITERIUM/SUBKRITERIUM L2 L3 L4

DDCO01.01 | Die Gréfge der Rechenzentrums-IT-Flachen unterscheiden sich max. lll
um 1/3

Der Rechenzentrumsbetrieb findet weitestgehend in einem Rechenzentrumsver-
bund statt. Es wird davon ausgegangen, dass die Systeme und Applikationen in
beiden Rechenzentren ohne Einschréankung laufen konnen.

C: Umsetzung erfolgt wie oben im Text beschrieben.

DDCO02.01 | Die Rechenzentren befinden sich in getrennten Gebaudenundwer- | C | C | C
den getrennt mit WAN-Anbindung, Strom und Kalte versorgt

Jedes der Rechenzentren hat eine eigene Energie- und Kalteversorgung mit eige-

ner AuRenanbindung.

C: Umsetzung erfolgt wie oben im Text beschrieben.

DDC02.02 | Ausreichender, risikoorientierter Abstand zwischen RZ1 und RZ2 --

Der direkte Abstand (Luftlinie) zwischen den Rechenzentren betragt mehrere Kilometer.

C: Umsetzung erfolgt wie oben im Text beschrieben.

DDC02.03 | ENV: Abhangigkeiten von Standortrisiken

Eine Umfeldanalyse fur beide Standorte zeigt auf, dass sich die genannten Ri-
siken aus den relevanten ENV-Einzelanforderungen nicht gleichzeitig auf beide
Rechenzentren auswirken konnen. Bei DDC-Level 2 sind dies die ENV-Level 2-An-
forderungen.

C: Umsetzung erfolgt wie oben im Text beschrieben.

DDC02.04 | ENV: Level der Standortrisiken bei den Einzelstandorten |8 c]|

Jedes Rechenzentrum muss bis auf Ausnahme von maximal einem Kriterium alle
anderen Kriterien in einem Mindest-Level erfillen.

B: Das Mindest-Level je Standort ist Level 2.

C: Das Mindest-Level je Standort ist Level 3.

DDCO03.01 |RZ1und RZ2 sind untereinander liber eine redundante Datenverbin- C
dung vernetzt

Zwischen den beiden Rechenzentren gibt es mindestens zwei Datenverbindungen

auf unterschiedlichen Wegen.
B: Umsetzung erfolgt wie oben im Text beschrieben.

C: Die Datenverbindungen sind physisch realisiert und haben in ihrem Verlauf
keine Kreuzungspunkte.
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DDC04.01 | CON: Ziellevelerreichung der einzelnen Rechenzentren -B-

Jedes Rechenzentrum erfillt abhangig vom Dual Site Ziellevel einen Mindestlevel
im Bereich CON.

A: Jedes Rechenzentrum erflillt mindestens den Einzel-Level 1.
B: Jedes Rechenzentrum erflllt mindestens den Einzel-Level 2.

C: Jedes Rechenzentrum erflillt mindestens den Einzel-Level 3.

DDC04.02 | CON: Schutzgebende Bauweise unter Nutzung geeigneter Bauma- I.
terialien

Bezug: CONO4.01. Beide Rechenzentren erfiillen mindestens den Einzel-Level 3.

C: Umsetzung erfolgt wie oben im Text beschrieben.

DDC04.03 | CON: Einbruchhemmende Sicherheitsgrenze fiir die IT-Zone --

Bezug: CON04.02. Beide Rechenzentren erfiillen mindestens den Einzel-Level 3.

C: Umsetzung erfolgt wie oben im Text beschrieben.

DDC04.04 | CON: Meidung von Fenstern im Sicherheitsbereich E-

Bezug: CONO4.04. Jedes Rechenzentrum erfiillt die Anforderung im Dual Site
Ziellevel.

B: Jedes Rechenzentrum erfiillt mindestens den Einzel-Level 2.

C: Jedes Rechenzentrum erflllt den Einzel-Level 4.

DDC04.05 | CON: Sabotage- und Durchstiegssicherung von Kanalen, Steig-
schachten und AuRendffnungen

Bezug: CON04.05. Jedes Rechenzentrum erfiillt die Anforderung im Dual Site

Ziellevel.
B: Jedes Rechenzentrum erfillt mindestens den Einzel-Level 2.

C: Jedes Rechenzentrum erflillt den Einzel-Level 3.

DDCO05.01 | FIR: Ziellevelerreichung der einzelnen Rechenzentren A|lB]|C
Jedes Rechenzentrum erflillt abhangig vom Dual Site Ziellevel einen Mindestlevel
im Bereich FIR.

A: Jedes Rechenzentrum erfillt mindestens den Einzel-Level 1.
B: Jedes Rechenzentrum erfiillt mindestens den Einzel-Level 2.

C: Jedes Rechenzentrum erflillt mindestens den Einzel-Level 3.
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DDCO06.01 | SEC: Ziellevelerreichung der einzelnen Rechenzentren B--

Jedes Rechenzentrum erfillt abhangig vom Dual Site Ziellevel einen Mindestlevel
im Bereich SEC.

B: Jedes Rechenzentrum erfillt mindestens den Einzel-Level 2.

C: Jedes Rechenzentrum erfillt mindestens den Einzel-Level 3.

DDC06.02 | SEC: Sicherheitsdienstleister vor Ort --

Bezug: SEC06.04. Eines der beiden Rechenzentren erflllt den Einzel-Level 4.
Dabei empangt der Sicherheitsdienst auch alle technischen Alarme und die
Alarme der Gefahrenmeldeanlage des anderen Rechenzentrums und ist immer
mit 2 Leuten besetzt.

C: Umsetzung wie oben im Text beschieben.

DDC07.01 | CAB: Ziellevelerreichung der einzelnen Rechenzentren E

Jedes Rechenzentrum erflllt abhangig vom Dual Site Ziellevel einen Mindestlevel
im Bereich CAB.

A: Jedes Rechenzentrum erfillt mindestens den Einzel-Level 1.
B: Jedes Rechenzentrum erfiillt mindestens den Einzel-Level 2.

C: Jedes Rechenzentrum erflillt mindestens den Einzel-Level 3.

DDCO08.01 | POW: Ziellevelerreichung der einzelnen Rechenzentren E

Jedes Rechenzentrum erflllt abhangig vom Dual Site Ziellevel einen Mindestlevel
im Bereich POW.

A: Jedes Rechenzentrum erflillt mindestens den Einzel-Level 1. Die Stromversor-
gung der Rechenzentren ist unabhangig voneinander.

B: Jedes Rechenzentrum erflillt mindestens den Einzel-Level 2.

C: Jedes Rechenzentrum erflillt mindestens den Einzel-Level 3.

|DDC08.02 | POW: ZusatzlicheVersorqung . | _[c| |

Bezug: POW01.04. Mindestens eines der beiden Rechenzentren erfiillt den Einzel-
Level 3 und besitzt damit eine stationare Netzersatzanlage.

C: Umsetzung wie oben im Text beschieben.

|DDC0803 | POW:NEA Versorgung | |c| |

Bezug: POW10.xx. Mindestens eines der beiden Rechenzentren erfillt mit der sta-
tionaren Netzersatzanlage die NEA-Anforderungen im Einzel-Level 3.

C: Umsetzung wie oben im Text beschieben.
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DDC09.01 | ACV: Ziellevelerreichung der einzelnen Rechenzentren -B-

Jedes Rechenzentrum erfillt abhangig vom Dual Site Ziellevel einen Mindestlevel
im Bereich ACV.

A: Jedes Rechenzentrum erflillt mindestens den Einzel-Level 1.
B: Jedes Rechenzentrum erflllt mindestens den Einzel-Level 2.

C: Jedes Rechenzentrum erflillt mindestens den Einzel-Level 3.

DDC10.01 | ORG: Ziellevelerreichung der einzelnen Rechenzentren ﬂ

Jedes Rechenzentrum erflllt abhadngig vom Dual Site Ziellevel einen Mindestlevel
im Bereich ORG.

A: Jedes Rechenzentrum erflllt mindestens den Einzel-Level 1.
B: Jedes Rechenzentrum erfillt mindestens den Einzel-Level 2.

C: Jedes Rechenzentrum erflllt mindestens den Einzel-Level 3.

DDC10.02 | ORG: Realisierung eines Sicherheitsmanagements fur physische C
Belange

Bezug: ORG05.01. Jedes Rechenzentrum erflllt mindestens den Einzel-Level 2.

C: Umsetzung wie oben im Text beschieben.

DDC11.01 DOC: Ziellevelerreichung der einzelnen Rechenzentren E

Jedes Rechenzentrum erflllt abhangig vom Dual Site Ziellevel einen Mindestlevel
im Bereich DOC.

B: Jedes Rechenzentrum erflillt mindestens den Einzel-Level 2.

C: Jedes Rechenzentrum erflillt mindestens den Einzel-Level 3.

|DDC1.02_]DOC: Alarmplan/Notfallkonzept || _[c]

Bezug: DOC01.03. Jedes Rechenzentrum erflillt den Einzel-Level 4.

C: Umsetzung wie oben im Text beschieben.

DDC12.01 | Auszeichnung: DDC Level 4 erweitert --

Jedes Rechenzentrum erflllt einzeln als Gesamtergebnis Level 4.

C: Umsetzung wie oben im Text beschieben.
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EFF: Energieeffizienz

NR. KRITERIUM/SUBKRITERIUM 1 L2 L3 L4
|EFFO101_|Berechnung des PUE-Wertes | _Jclclc]
Der Wert fur die Power Usage Effectiveness (PUE) wird als Quotient aus dem jahr-
lichen Gesamtenergiebedarf des Rechenzentrums und dem jahrlichen Energiebe-
darf der IT berechnet. Der PUE-Wert liegt unter 1,50.

C: Umsetzung erfolgt wie oben im Text beschrieben.

|EFF0102_Messzeitraum | Jclclc]

Die Erfassung der Messwerte erfolgt kontinuierlich fur 12 aufeinander folgende
Monate als gleitender Mittelwert, der mindestens stiindlich aktualisiert wird. Die
Messwerte und die monatlichen Zwischenergebnisse werden aufgezeichnet. Die
Darstellung der Messergebnisse erfolgt auf Monatsbasis.

C: Umsetzung erfolgt wie oben im Text beschrieben.

|EFF0103 | Erfassung von Energieformenund tager | _Jc]clc]

Es werden die Energiebedarfe fur Strom, Warme/Kalte und alle fir den RZ-Betrieb
erforderlichen Brennstoffe erfasst. Die Betrachtung erfolgt fir alle Energieformen
und -trager in der Einheit kWh.

C: Umsetzung erfolgt wie oben im Text beschrieben.

EFF0104 [Messgerate | Jclclc]

Die Messgerate sind fir die Erfassung der jeweiligen MessgrofGe geeignet. Fur die
Strommessung muss der tatsachliche Energiebedarf (Effektivwerte) gemessen
werden.

C: Umsetzung erfolgt wie oben im Text beschrieben.

|EFF0105 [ Messpunkte | Jclclc]

Die Messungen erfolgen an den ausgewiesenen Punkten fur die PUE-Kategorie

2 (PUE2) nach EN 50600-4-2:2019. Der IT-Strombedarf wird an den Unterver-
teilungen so gemessen, dass Fremdverbraucher abgegrenzt werden konnen. Der
RZ-Energiebedarf wird als Summe aller Energieformen und -trager, die von auféen
Uber die Systemgrenze in das RZ zugefiihrt werden, und ggf. der RZ-eigenen Ener-
gieversorgung (z. B. NEA-Betrieb), ermittelt.

C: Umsetzung erfolgt wie oben im Text beschrieben.
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EFF02.01 |Rechenzentren in Gebauden mit Mischnutzung -

Fir die Berechnung des PUE-Wertes wird ausschlieRlich der Energiebedarf fir
das Rechenzentrum berlcksichtigt. Werden RZ-relevante und nicht-RZ-relevan-
te Bereiche/Verbraucher von einer gemeinsam genutzten Infrastruktur versorgt
(z. B. ein gemeinsam genutztes Kiihlsystem fir die Klimatisierung von IT-Flachen
und Biroflachen), sind die Energiebedarfe der nicht-RZ-relevanten Verbraucher
separat erfasst und dokumentiert und werden bei der Ermittlung des PUE-Wertes
nicht berticksichtigt.

C: Umsetzung erfolgt wie oben im Text beschrieben.

EFF03.01 |Beschreibung des Messkonzeptes bzgl. Energieeffizienz -

Eine Beschreibung des Messkonzeptes flir den PUE-Wert mit den Messstellen und
den einzelnen Energieformen ist vorhanden. Die Messpunkte sind vollstandig und
eindeutig - z. B. im Single-Line-Diagramm und im Kalteschema - dargestellt. Fur
die Bestimmung des PUE-Wertes von Rechenzentren in Gebauden mit Mischnut-
zung werden die nicht-RZ-relevanten Verbraucher mit ihrer Bezeichnung, Funktion
und ihren Leistungswerten (z. B. elektr. Anschlussleistung des Verbrauchers in kW)
dokumentiert und erlautert. Die Energiebedarfe der nicht-RZ-relevanten Verbrau-
cher und die Methode fir die Erfassung und Zuordnung der nicht-RZ-relevanten
Verbraucher werden plausibel erlautert (z. B. Kalteverteilschlissel).

C: Umsetzung erfolgt wie oben im Text beschrieben.

EFF03.02 |Darstellung des PUE-Wertes und der Messergebnisse .|]C|]C|C

Die Darstellung fir den PUE-Wert ist eindeutig und enthalt immer die Bezeich-
nung des Rechenzentrums, die Kennzeichnung fiir die PUE-Kategorie gemaf EN
50600-4-2, das Enddatum des Messzeitraums und zwei Nachkommastellen (z. B.
Rechenzentrum X, PUE, (2020-12-08) = 1,45). Die Messergebnisse und Messzeit-
raume sind vollstandig, eindeutig und Gbersichtlich dargestellt.

C: Umsetzung erfolgt wie oben im Text beschrieben.
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PoC: Baumuster- =1
Konzeptprifung L]

Die Baumuster-Konzeptprifung (PoC) bezeichnet ein erganzendes Verfahren,
mit dem festgestellt und bescheinigt wird, dass ein Konzept flr ein Rechen-
zentrum in Form einer Beschreibung, von Bauplanen und Schemata und
seiner Umsetzung (Baumuster/Prototyp) mindestens 60 % der TSI-Kriterien
erflllt. Der Untersuchungsgegenstand besteht aus der erforderlichen Doku-
mentation und einer Realisierung als Baumuster. Die Erfullung der Anforde-
rungen wird mit einem TSI.PoC-Zertifikat ausgezeichnet.

Die Baumusterprifung erfolgt abweichend von Prifungen installierter
Rechenzentren gemaf folgender Grundsatze:

Eine Prifung der Bewertungsaspekte Umfeld (ENV) und Organisation (ORG)
findet im Rahmen der PoC-Prifung nicht statt.

Mindestens 60 % aller fur den Ziellevel relevanten TSI-Kriterien in den
Bewertungsaspekten CON, FIR, SEC, POW und ACV werden durch das Bau-
muster abgedeckt und erflllt. Fehlerhafte oder unzureichende Umsetzun-
gen werden als Nicht-Konformitaten bewertet und fihren zu Auflagen.

Eine Prifung eines zweiten Baumusters auf Baugleichheit zur Erstprifung
findet innerhalb der Zertifikatslaufzeit von zwei Jahren statt.

Far die durch das Baumuster nicht abgedeckten Kriterien werden dem An-
wender vom Hersteller Betriebshinweise in Form eines Betriebshandbuchs
bereitgestellt. Die Schnittstellen zur Kundeninstallation sind entsprechend
zu kennzeichnen. Die verbauten technischen Komponenten werden in
einer Materialliste aufgefihrt.

Im Bewertungsbereich DOC sind, teils abweichend von den Standard-
anforderungen, die auf der Folgeseite aufgeflhrten Kriterien zu erfullen.
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NR. KRITERIUM/SUBKRITERIUM 11 L2 L3 L4

00C0103 | Alarmplan/Notfallkonzept . [8l8]8]cC]
D0C04.05 | Pidne zu Sicherheitseinrichtungen EMA/ZKA/Video |8 |8 ] c]c]]

DOC08.01 | Nachweis Uber die Durchfiihrung von Leistungs- und Funktions- c|C
tests bei Inbetriebnahme

DOCO01.06 |Betriebshandbuch fiir den Endkunden (BetriebsHB)

DOCO04.04 | Ubersicht Lésch- und Brandvermeidungseinrichtungen
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Glossar

ABKURZUNG ERLAUTERUNG

ACV Bewertungsaspekt Raumlufttechnische Anlagen (Air Conditioning and Ventilation)

BLA Brandléschanlage

BMA Brandmeldeanlage

CAB Bewertungsaspekt Verkabelung (Cabling)

CON Bewertungsaspekt Gebaudekonstruktion (Construction)

DDC Bewertungsaspekt Rechenzentrumsverbund (Dual Data Center)

DIM Dokumentation der InfrastrukturmaRnahmen

DOC Bewertungsaspekt Dokumentation (Documentation)

EFF Energieeffizienz

EMA Einbruchmeldeanlage

EMV Elektromagnetische Vertraglichkeit

ENS Schnittstelle zum externen Netz

ENV Bewertungsaspekt Umfeld (Environment)

FIR Bewertungsaspekt Brandmelde- & Loschtechnik (Fire Alarm & Extinguishing
Systems)

GMA Gefahrenmeldeanlage

halboéffentlich

Halbdffentlich werden Bereiche bezeichnet, die fiir die Offentlichkeit nicht
ohne Weiteres zuganglich sind, da es ein Schutzsystem oder eine Kontrolle gibt.

HV Hauptverteilung

IMT Identifikationsmerkmaltrager

Infrastruktur-  Unter Infrastrukturkomponenten werden alle technischen Gebaudeerweite-
komponenten rungen verstanden wie zum Beispiel NEA, EMA, BLA, BMA, USV, ZKA etc.
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ABKURZUNG

ERLAUTERUNG

IT-Rdume/ IT-Raume sind Raume in denen vorwiegend IT-Equipment und/oder Netztech-

Bereiche nik installiert ist. In diesem Sinne versteht TSI einen Telekommunikations-
raum mit Uberwiegend aktiver Technik auch als I[T-Raum.

LWL Lichtwellenleiter

MS Mittelspannung

NEA Netzersatzanlage (z. B. Dieselaggregat)

NSHV Niederspannungshauptverteilung

ORG Bewertungsaspekt Organisation (Organization)

POW Bewertungsaspekt Energieversorgung (Power Supply)

Primarquelle

Stromquelle fir die Primarversorgung, z. B. 6ffentliches Stromnetz

Primar- Hauptstromversorgung, die unter normalen Betriebsbedingungen Strom fur
versorgung das Rechenzentrum bereitstellt

PUE Power Usage Effectiveness

RCM Residual Current Monitoring (Differenzstromiiberwachung)

RI-Plan Rohr- und Instrumentierungsplan bzw. Kalteschema

RS Rauchschutz

RZ Rechenzentrum

Schutzklasse

Begriff entlehnt aus der EN 50600. Eine Schutzklasse bezeichnet die
Qualitat des Einbruchschutzes eines Raumes oder Bereiches.

Schutzzone In der Regel mehrere zusammenliegende Raume mit denselben Schutz-
niveauanforderungen.
SEC Bewertungsaspekt Sicherheitssysteme & -organisation (Security)
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ABKURZUNG

Sekundarquelle

ERLAUTERUNG

Stromquelle fir die Sekundarversorgung, z. B. 6ffentliches Netz

Sekundar- Stromversorgung, die unabhangig von der Primarstromversorgung ist und

versorgung jederzeit verflgbar ist, um das Rechenzentrum bei einer Unterbrechung der
Primarstromversorgung mit Strom zu versorgen.

Sicherheits- Umfasst alle Raume und AuBenflachen eines Rechenzentrums, die zur Ver-

bereich (SB)

sorgung des IT-Equipments und zur Betriebsaufrechterhaltung dienen.

Siko

Sicherheitskonzept

TGA Technische Gebaudeausristung

TN-C-Netz (frz. Terre Neutre-Combiné) ist eine Netzform der Niederspannungsnetze in
der Elektrotechnik.

TN-S-Netz (frz. Terre Neutre-Separé) ist eine Netzform in der Elektrotechnik. Fir die
Schutzfunktion ist beim TN-S-Netz ein Leiter vorgesehen, der vom Neutrallei-
ter oder dem geerdeten Auenleiter getrennt ist.

T-Raume/ Technikraume oder Technikaufenflachen. In bzw. auf ihnen ist die Versor-

Bereiche gungs- und Sicherheitstechnik installiert.

usv Unterbrechungsfreie Stromversorgung

Zusitzliche
Versorgung

Eine zusatzliche Versorgung ist ein mogliches funktionelles Element, um das
Rechenzentrum mit Strom zu versorgen, z. B. ein Dieselaggregat. Die zusatz-
liche Versorgung liefert Strom, wenn die Primar- und Sekundarversorgungen
nicht verfugbar sind.
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Das TSI.LECOSYSTEM

Mit unserem gewachsenen TSI.ECOSYSTEM schaffen wir fir unsere Kunden
und dem Markt einen Mehrwert. Unsere Kompetenzen, Methoden und Ser-

vices sorgen fUr Transparenz, Vergleichbarkeit und Sicherheit im gesamten
Lebenszyklus Ihres Rechenzentrums.

Dabei haben wir stets das Ziel im Auge, Schwachstellen moglichst frihzeitig
zu identifizieren, die sonst spater zu hohen Korrekturkosten, zu Verfugbar-
keitseinschrankungen oder gar zum Ausfall eines Rechenzentrums fuhren.
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Uber TUV NORD CERT

Unser Know-how fiir Ihren Erfolg

TUV NORD CERT ist ein international anerkannter und zuverléassiger Partner
fur Pruf- und Zertifizierungsdienstleistungen. Unsere Sachverstandigen und
Auditoren verfugen Uber fundiertes Wissen und haben grundsatzlich eine
Festanstellung bei TUV NORD. Hierdurch sind Unabh&ngigkeit und Neutralitat
sowie Kontinuitat bei der Betreuung unserer Kunden gewahrleistet. Der Vor-
teil fur Sie liegt auf der Hand: Unsere Auditoren begleiten und unterstitzen
die Entwicklung Ihres Unternehmens und geben Ihnen ein objektives Feed-
back.

TSI - Trusted Site Infrastructure

Seit 2001 fiihren wir innerhalb der TUV NORD GROUP Evaluierungen und
Zertifizierungen von Rechenzentren durch. Mit unserer einzigartigen TSI-
Methodik bieten wir Unternehmen ein etabliertes Werkzeug zur Bewertung
der physischen Sicherheit, Verfligbarkeit und Zuverlassigkeit von techni-
schen Infrastrukturen. Unser TSI.STANDARD ist in Deutschland langst zum
MaRstab in der Rechenzentrumsindustrie geworden und zunehmend auch
im internationalen Markt gefragt. Der zugrundeliegende Kriterienkatalog wird
von unseren Experten konsequent analysiert und weiterentwickelt, um stets
dem aktuellen Stand der Technik und Normung zu entsprechen. Seit Markt-
einfuhrung wurden bereits Uber 2.000 Kundenprojekte auf Basis dieses
TUV NORD Hausstandards erfolgreich abgeschlossen.

77



N

Inspired by
Knowledge

B




Inspired by Knowledge

TUVNORD

TUV NORD CERT GmbH
Am TUV1
45307 Essen

T 0800 245-7457
F 0511 9986 69-1900

tuev-nord-cert.de

TUV® TUVNORDGROUP




	Informationen zum Aufbau des Kriterienkatalogs
	Bewertungslevel
	Forderungsklasse
	TSI Zertifikat
	TSI Zertifikat mit zusätzlicher „PUE-Auszeichnung“
	Zusätzliches TSI Dual Site Zertifikat
	Zusätzliches EN 50600 Zertifikat
	Zusätzliches ISO/IEC 22237 Zertifikat
	ENV: Umfeld
	CON: Baukonstruktion
	FIR: Brandmelde- und Löschtechnik
	SEC: Sicherheitssysteme und -organisation 
	CAB: Verkabelung
	POW: Energieversorgung
	ACV: Raumlufttechnische Anlagen 
	ORG: Organisation
	DOC: Dokumentation
	DDC: Rechenzentrumsverbund
	EFF: Energieeffizienz
	PoC: Baumuster-Konzeptprüfung
	Glossar
	Das TSI.ECOSYSTEM
	Über TÜVIT

