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Leitfaden zum Personenzertifizierungsprogramm

NIS-2-Experte (TUV®)

1. Allgemein

Die EU-Richtlinie NIS-2 stellt Unternehmen vor gro3e Herausforderungen. Sie
sind beispielsweise verpflichtet, Mindeststandards fiir die Cybersicherheit ein-
zuhalten und Vorfalle innerhalb von 24 Stunden zu melden. Auch die Sicher-
heit in der Lieferkette ist von Bedeutung.

Um die NIS-2-Richtlinie im Unternehmen anforderungsgerecht umzusetzen,
mussen NIS-2-Experten mit den verschiedenen Aspekten der Richtlinie ver-
traut sein. Zertifizierte NIS-2-Experten kennen somit die entscheidenden Fak-
toren fiur eine erfolgreiche Umsetzung der Anforderungen an die NIS-2-Kon-
formitat. Sie kennen Wege und Best Practices fir die Umsetzung auf Basis in-
ternational anerkannter Standards.

Themen sind beispielsweise die Einfiihrung eines Asset Managements und ei-
nes Risk Assessments, um mdgliche IT-Sicherheitsrisiken zu identifizieren
und zu bewerten. Weitere wichtige Schritte sind u. a. die Implementierung ei-
nes Incident Managements, um Cyber Incidents zu entdecken und zu bewalti-
gen, eines Sicherheitsmanagementsystems, das dazu beitragt, die Sicher-
heitsmallnahmen effektiv und regelmafig zu tberprifen und auf dem neues-
ten Stand zu halten, und eines Business Continuity- und Krisenmanagements,
um die Geschaftsfahigkeit im Ernstfall sicherzustellen.

2. Anwendungsbereich

Dieser Leitfaden gilt fur alle Zertifizierungsverfahren zum Erlangen des Perso-
nenzertifikats NIS-2-Experte (TUV) im Rahmen von anerkannten Lehrgéngen.
Die Lehrgange kdnnen sowohl als Prasenzschulung, Blended Learning als
auch Online anerkannt sein.
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Guideline for the Certification Scheme for persons

NIS-2 expert (TUV®)

1. General information

The EU NIS-2 Directive poses major challenges for companies. For example,
they are obliged to comply with minimum standards for cyber security and to
report incidents within 24 hours. Security in the supply chain is also important.

NIS 2 experts must be familiar with the various aspects of the directive in or-
der to implement the NIS 2 directive in the company in line with requirements.
Certified NIS 2 experts therefore know the decisive factors for successful im-
plementation of the requirements for NIS 2 compliance. They know ways and
best practices for implementation based on internationally recognised stand-
ards.

Topics include the introduction of asset management and a risk assessment
to identify and evaluate potential IT security risks. Other important steps in-
clude the implementation of incident management to detect and manage
cyber incidents, a security management system that helps to effectively and
regularly review security measures and keep them up to date, and business
continuity and crisis management to ensure business continuity in the event of
an emergency.

2. Scope

This guideline applies to all certifications for obtaining the personal certificate
NIS-2 expert (TUV) within the scope of recognized training courses. The
courses can be recognized as face-to-face training, blended learning or live-
online training.
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3. Empfohlene Vorkenntnisse 3. Recommended prior knowledge
Ausbildung / ersatz- Fachbezogene Téatigkeit / bestan- training / alternatively work ~ Specialised activity / passed ex-
weise Berufserfahrung dene Priifung experience for lack of edu-  amination
fur fehlende Ausbildung cation
NIS-2-Experte | Abgeschlossene Berufs- | Grundlegende Kenntnisse zu In- NIS-2 expert | completed professional Basic knowledge of information
(TUV) ausbildung / gleichwertig | formationssicherheit und Busi- (TUV) training security and business continuity
ersatzweise 5 Jahre Be- | ness Continuity / Notfall- und Kii- / equivalent alternatively / emergency and crisis manage-
rufserfahrung senmanagement 5 years of work experience | ment
Die empfohlenen Vorkenntnisse miissen nicht nachgewiesen werden, sind The recommended prior knowledge does not have to be proven but is useful
aber fur die Teilnahme an Schulung und Prifung sinnvoll. for participation in the training and examination.
4. Voraussetzung fiir die Zertifikatserteilung 4. Requirements for the granting of the certificate
Schulung im Zertifizierungsgebiet Training in area of certification
NIS-2-Experte | fachbezogener Lehrgang mit mind. 32 UE*. und erfolgrei- NIS-2 expert | specialized training with at least 32 TU* and successful com-
(TUV) chem Abschluss (TUV) pletion
Hinweise zur Tabelle: Notes on the table:

e *1 UE entspricht einer Unterrichtseinheit von 45 Minuten. e *1 TU corresponds to a teaching unit of 45 minutes.

o Erfolgreicher Abschluss” bedeutet das Bestehen der zum Lehrgang e “Successful completion” means passing the final examination associ-
bzw. zur Zertifizierung gehérenden Abschlussprifung gemal diesem ated with the course or certification in accordance with this certifica-
Personenzertifizierungsprogramm. tion scheme.

Die Erfullung der Anforderungen muss durch objektive Nachweise bestatigt The fulfilment of the requirements must be confirmed by objective evidence.
werden.
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5. Priifungsgegenstand und Priifungshilfsmittel

Die Prasenzprufungen nach Prasenzlehrgadngen finden in der Regel am letzten
Lehrgangstag oder am Tag nach dem letzten Lehrgangstag am Ort des Lehr-
gangs statt.

Fur Online-Prifungen werden entsprechende separate Termine angeboten.

Aktuelle technische Voraussetzungen finden sich unter folgendem Link:
FAQ - Personenzertifizierung | TUV NORD

Es sind keine Unterlagen als Hilfsmittel zugelassen.

6. Priifungsiibersicht
Priifung NIS-2-Experte (TUV) schriftlich:
Dauer: 75 min.
Anzahl der Prifungsaufgaben gesamt: 40
MC-Aufgaben: 40
Hoéchstpunktzanhl: 40
Mindestpunktzahl: 24 (60 %)

5. Subject of examination and aids permitted for an exam

The face-to-face examination following face-to-face training usually take place
on the last day of the course or on the day after the last day of the course at
the location of the course.

Live-online examinations are offered with individual dates and timings.

Current technical requirements can be found under the following link:
FAQ - Personenzertifizierung | TUV NORD

No documents are permitted as auxiliary means.

6. Overview of Examination
Examination NIS-2 expert (TUV) written:
Duration: 75 min.
Total number of examination questions: 40
MC tasks: 40
Maximum score: 40
Minimum score: 24 (60 %)

Details s. Anlagen

10201285-Leitfaden-Guideline-01.26

Details see attachment
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7. Schriftliche Prasenzpriifung

Die Prifungsaufgaben werden in einem separaten Aufgabenheft vorgelegt. Die
Lésungen zu jeder Prifungsaufgabe werden auf den Seiten des Einzelberichts
eingetragen. Nur die Antworten auf dem Einzelbericht werden gewertet.

Die MC-Aufgaben sind im Singular formuliert, sodass ein Riickschluss auf die
Anzahl der richtigen Lésungen nicht moéglich ist. Es muss unter mehreren vor-
gegebenen Auswahlméglichkeiten durch Ankreuzen jede richtige Lésung aus-
gewahlt werden. Es kdnnen eine, mehrere oder alle Auswahlmaéglichkeiten rich-
tig sein. Fir jede richtig beantwortete MC-Aufgabe gibt es einen Punkt. Eine
Aufgabe ist richtig gel6st, wenn die Kreuze an den richtigen Stellen der Tabelle
gesetzt sind. Gar nicht oder nicht vollstandig richtig geldste Aufgaben erhalten
null Punkte. Es gibt keine Bruchteile von Punkten.

8. Schriftliche Online-Priifung

Die Prifungsaufgaben erscheinen einzeln auf dem Bildschirm. Die Lésungen
zu jeder Prifungsaufgabe werden direkt zur Aufgabe eingetragen.

Die MC-Aufgaben sind im Singular formuliert, sodass ein Rickschluss auf die
Anzahl der richtigen Lésungen nicht méglich ist. Es muss unter mehreren vor-
gegebenen Losungen durch Anklicken jede richtige markiert werden. Es kon-
nen eine, mehrere oder alle Auswahlmdglichkeiten richtig sein. Fir jede richtig
beantwortete MC-Aufgabe gibt es einen Punkt. Eine Aufgabe ist richtig geldst,
wenn die Markierungen an den richtigen Stellen gesetzt sind. Gar nicht oder
nicht vollstéandig richtig geléste Aufgaben erhalten null Punkte. Es gibt keine
Bruchteile von Punkten. Die Aufgaben werden automatisch gewertet.

9. Gesamtbewertung

Die Priifung NIS-2-Experte (TUV) ist bestanden, wenn die schriftliche Priifung
bestanden ist.

Es erfolgt keine Mitteilung Uber Einzelergebnisse oder Punktzahlen.

MaRgeblich fiir die Bewertung sind bei nachtraglichen Korrekturen, die er-
reichten 60 %, nicht die auf- oder abgerundete Punktzahl.

10201285-Leitfaden-Guideline-01.26

7. Written face-to-face examination

The examination questions are presented in a separate question booklet. The
candidate enters the solutions to each examination question on the pages of
the individual report. Only the answers on the individual report will be scored.

The MC questions are formulated in the singular, so it is not possible to infer
the number of correct answers. Each correct solution must be selected from
several given options by ticking the appropriate box. One, several or all options
can be correct. One point is awarded for each correctly answered MC question.
A question is solved correctly if the markings are placed correctly in the table.
Questions that are not solved at all or not solved completely receive zero points.
There are no fractional points.

8. Written live-online examination

The examination questions appear individually on the screen. The candidate
enters solutions to each examination question directly in the question.

The MC questions are formulated in the singular, so it is not possible to infer
the number of correct answers. One, several or all options can be correct. One,
several or all correct options must always be marked. One point is awarded for
each correctly answered MC question. A question is solved correctly if the
marking are placed correctly in the table. Questions that are not solved at all or
not solved completely receive zero points. There are no fractional points. The
tasks are scored automatically.

9. Overall evaluation

The examination NIS-2 expert (TUV) is passed when the written examination
has been passed.

There will be no notification about individual results or markings.

The 60 % achieved is decisive for the assessment, not the number of points
rounded up or down.
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10. Zertifizierungsentscheidung und Zertifikatserteilung

Bei bestandener Prifung und Erfiillung der weiteren Anforderungen wird
durch die TUV NORD CERT ein Personenzertifikat ausgestellt.

Das Personenzertifikat enthalt folgende Angaben:

a) Personalien der zertifizierten Person
(Titel, Vorname, Name, Geburtsdatum)
b) Bezeichnung der Qualifikation
c) Prifungsinhalte
d) Unterschrift der Fachleitung Personenzertifizierung
e) Ausstellungsdatum
f) Glltigkeit
9) Datum der Erstzertifizierung (bei Rezertifizierung)

Jedes Personenzertifikat erhalt eine eindeutige Nummer:
44-10201285-tt.mm.jjjj-DE02-12345 (Beispiel)

Die Nummer setzt sich wie folgt zusammen:

44 TUV NORD CERT GmbH-Personenzertifizierung

10201285 Kurzkennzeichnung des Zertifizierungsgebietes

tt.mm.jjjj Letzter Tag der Priifung

DEO2 Kennzahl des Prufungszentrums

12345 Prifungszentrumsspezifische Kandidaten
identifikationsnummer

Das Personenzertifikat darf nur in der zur Verfigung gestellten Form verwen-
det werden. Es darf nicht nur teil- oder auszugsweise benutzt werden. Ande-
rungen des Personenzertifikats durfen nicht vorgenommen werden. Das Per-
sonenzertifikat darf nicht irrefihrend verwendet werden.

10201285-Leitfaden-Guideline-01.26

10. Certification and certificate issuance

The candidate will be issued a certificate of persons by TUV NORD CERT
when the examination is passed and the other requirements are met.

The certificate of person contains the following information:

a) Personal information of the candidate
(title, first name, last name, date of birth)
b) Designation of the qualification
c) Contents of the examination
d) Signature of the person in charge for certification of persons
e) Date of issue
f) Validity
9) Date of initial certification (in case of recertification)

Each certificate of person is assigned a unique number:
44-10201285-dd.mm.yyyy-DE02-12345 (example)
The number is composed as follows:

44 TUV NORD CERT GmbH-Certification of Persons

10201285 Product number

dd.mm.yyyy Last examination day

DEO2 Code of the examination center

12345 Specific examination center candidate
identification number

The certificate of person may only be used in the form issued. It may not be
used only in part or in extracts. Changes to the certificate of person may not
be made. The certificate of person may not be used in a misleading manner.
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11. Giiltigkeit der Personenzertifikate
Das jeweilige Personenzertifikat ist 3 Jahre glltig.

Die Gultigkeit eines in der Erstzertifizierung erlangten Zertifikats beginnt mit
dem Tag der positiven Zertifizierungsentscheidung und gilt bis 3 Jahre nach
erfolgreicher Prufung minus 1 Tag.

12. Anforderungen an die Rezertifizierung

Bei Ablauf der Gliltigkeit des Personenzertifikats kann auf Antrag der zertifi-
zierten Person eine Rezertifizierung erfolgen.

Hierzu muss die zertifizierte Person der Zertifizierungsstelle fiir Personen fol-
gendes nachweisen:

Nachweis der Schulung im

1. Validity of certifications of persons

The respective certificate of person is valid for 3 years.

The validity of a certificate acquired during the initial certification begins on the
day of the positive certification decision and is valid for 3 years after the suc-
cessful examination minus 1 day.

12. Requirements for recertification

When a certificate of person expires, it can be recertified upon request of the
certificate holder.

For this purpose, the certificate holder must prove the following to the certifi-
cation body of persons:

Verification of practi- = Training in the certification area

praktischen Tatigkeit

Zertifizierungsgebiet

NIS-2- im zuriickliegenden Zeit- | mindestens 8 UE Schulung/Erfah-

Experte | raum min. 1 Jahrim zer- | rungsaustausch/Symposium etc., in

(TOV) tifizierten Bereich der Neuerungen/Vertiefungen/Wei-
terentwicklungen im Zertifizierungs-
gebiet behandelt wurden

Die Erfullung der Anforderungen muss durch objektive Nachweise bestatigt
werden.

Bei Unklarheiten ist die Zertifizierungsstelle flr Personen berechtigt, weitere
Nachweise anzufordern und/oder die zertifizierte Person zu einem Gesprach
einzuladen.

Nicht absolvierte Schulungen kénnen bis 12 Monate nach Ablauf der Gultig-
keit nachgeholt werden

13. Mitgeltende Unterlagen

Allgemeine Prifungsordnung (TUV®)

Gebiihrenordnung fir Prifungen (TUV®)

Erklarung zur Zertifikatserteilung

Re-Zertifizierungsantrag

10201285-Leitfaden-Guideline-01.26

cal activity

NIS-2 In the past period at | At least 8 TU training course/exchange

expert least 1 year in the of experience/symposium etc., cover-

(TOV) certified area ing new developments/deepening of
knowledge/further developments in the
certification area

The fulfilment of the requirements must be confirmed by objective evidence.

In case of ambiguities, the certification body of persons is entitled to request
further evidence and/or to invite the certificate holder to an interview.

Training courses that have not been completed can be made up for up to 12
months after the expiry date of the certificate of persons.

13. Applicable documents

General examination regulation (TUV®)

Fee schedule for examinations (TUV®)

Declaration of certificate issuance

Re-Certification application
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14.

Anlage 1: Themen des Lehrgangs und Priifungsmodalitaten der schriftlichen Priifung

NIS-2-Experte (TUV®)

Themenbereich und Lerninhalte

1. Einfiihrung

EU-Richtlinie NIS-2 (EU 2022/2555)

Gesetz zur Umsetzung von NIS-2 und Starkung der Cybersicherheit —
NIS-2UmsuCG

Weitere Europaische Rahmenbedingungen zur Cybersecurity (CER-
Richtlinie (EU 2022/2557), Digital Operational Resilience Act (DORA),
CRA Cyber Resilience Act)

Uberblick tiber die neuen Haftungsthemen fiir die Betreiber/Manager

Anzahl der
UE*

2 UE

Anzahl der
Aufgaben

MC*/o*

4 MC

2. Grundlegende Begriffe und Definitionen

Cybersecurity

Assets, Schutzziele, Risiken
Risikomanagement
Informationssicherheitsmanagement
Cyber Incident Management
Business Continuity Management

3 UE

5MC

3. Relevante internationale Standards als Basis der NIS-2-Anforderun-
gen

ISO 27001/27002

ISO 27005

ISO 22301

IEC 62443

BSI IT-Grundschutz 200-1, 200-2 und 200-3
BSI IT-Grundschutz 200-4

6 UE

6 MC

4. Ubersicht NIS-2/NIS-2UmsuCG

Betroffene Unternehmen und Institutionen
Pflichten im Uberblick

Nationale Aufsicht

Sanktionen

3 UE

5MC

5. Registrierung

Meldewesen

2 UE

4 MC
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6. Cybersecurity-MaBnahmen 16 UE 16 MC
* Policies: Richtlinien fir Risiken und Informationssicherheit
* Anomalieerkennung

* Incident Management: Pravention, Detektion und Bewaltigung von
Cyber Incidents

*  Business Continuity: BCM mit Backup Management, DR, Krisenman-
agement

*  Supply Chain: Sicherheit in der Lieferkette — bis zur sicheren Entwick-
lung bei Zulieferern

» Einkauf: Sicherheit in der Beschaffung von IT und Netzwerk-Syste-
men

« Effektivitat: Vorgaben zur Messung von Cyber- und RisikomalRnah-
men

» Training: Cybersecurity-Hygiene

»  Kryptographie: Vorgaben fiir Kryptographie und wo maéglich Ver-
schllsselung

» Personal: Human Resources Security

»  Zugangskontrolle

* Asset Management

» Authentication: Einsatz von Multi-Faktor-Authentisierung (MFA) und

SSO

*  Kommunikation: Einsatz sicherer Sprach-, Video- und Text-Kommuni-
kation

* Notfall-Kommunikation: Einsatz gesicherter Notfall-Kommunikations-
Systeme

6. Abschlusspriifung

schriftlich 75 min. 40 MC

*

UE: Unterrichtseinheit a8 45 Minuten
MC: Multiple-Choice-Aufgaben
o: offene Aufgaben

In der Tabelle ,Themen des Lehrgangs und Prufungsmodalitaten der schriftlichen Prifung® handelt es sich bei
den Angaben der Unterrichtseinheiten um Richtwerte, die in Einzelfallen bedingt durch Zusammensetzung der
Teilnehmenden, Vorkenntnisse und Teilnehmerzahl geringfiigig abweichen kénnen. Die hier dargestellte Rei-
henfolge der Themen muss nicht der Reihenfolge der Themen des Lehrgangs entsprechen.
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14. Annex 1: Topics of the course and examination modalities of the written examination
NIS-2 expert (TUV®)

Number of Number of
TU* questions

MC*/o*

Topics and learning content

1. Introduction 2TU 4 MC
+ EU Directive NIS-2 (EU 2022/2555)

* Act on the implementation of NIS-2 and strengthening cybersecurity -
NIS-2UmsuCG

*  Further European framework conditions for cybersecurity (CER Di-
rective (EU 2022/2557), Digital Operational Resilience Act (DORA),
CRA Cyber Resilience Act)

« Overview of the new liability issues for operators/managers

2. Basic terms and definitions 3TU 5MC
*  Cybersecurity
* Assets, protection goals, risks
* Risk management
* Information security management
*  Cyber incident management
»  Business continuity management

3. Relevant international standards as the basis for the NIS 2 require- 6 TU 6 MC
ments
IS0 27001/27002
+ |SO 27005
IS0 22301
+ |EC 62443

¢« BSI IT-Grundschutz 200-1, 200-2 and 200-3
e BSI IT-Grundschutz 200-4

4. Overview NIS-2/NIS-2UmsuCG 3TU 5MC
» Affected companies and institutions
* Duties at a glance
* National supervision
+ Sanctions

5. Registration 2 UE 4 MC
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6. Cybersecurity measures 16 TU 16 MC
* Policies: Guidelines for risks and information security
*  Anomaly detection

* Incident management: prevention, detection and management of
cyber incidents

* Business continuity: BCM with backup management, DR, crisis man-
agement

*  Supply chain: Security in the supply chain - through to secure devel-
opment at suppliers

» Purchasing: Security in the procurement of IT and network systems
» Effectiveness: Guidelines for measuring cyber and risk measures
» Training: Cybersecurity hygiene

»  Cryptography: Specifications for cryptography and encryption where
possible

» Personnel: Human resources security

* Access control

* Asset management

» Authentication: Use of multi-factor authentication (MFA) and SSO

«  Communication: Use of secure voice, video and text communication

*  Emergency communication: Use of secure emergency communication
systems

6. Final exam

written 75 min. 40 MC

*

TU: 1 TU corresponds to a teaching unit of 45 minutes.

MC: Multiple Choice questions

0: open question

In the table "Topics of the course and examination modalities of the written examination", the details of the
teaching units are approximate values which may deviate slightly in individual cases due to the composition of
the participants, prior knowledge and number of participants. The order of the topics presented here does not
necessarily correspond to the order of the topics of the course.
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